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YAPAY ZEKA ILE DONUSUM: UZMANLARDAN ADIM ADIM
COZUMLER

2024 yilinda, Bilgi Teknolojileri Dernegi olarak odagimiza Yapay Zeka konusunu alarak
onemli bir calistay gerceklestirdik ve elde ettigimiz ¢iktilart kamuoyu ile paylastik. Bu calistayda
ozellikle orta ve kiigiik 6lgekli isletmelere, yani KOBI’lere odaklanmay: tercih ettik. Ciinkii bu
kurumlar, smirli biitgelerine ragmen teknolojiye ayak uydurma konusunda ciddi bir ¢aba
igerisindeler.

KOBI’lerin dijital déniisiim siireclerine yapay zeka ile nasil entegre olabilecekleri iizerine
yogunlastigimiz bu ¢alismada, somut stratejiler ve uygulanabilir teknikler sunmay1 amagladik.
Uretimden operasyonel siireglere kadar bir¢ok alanda teknolojiyle biitiinlesmeyi hedefleyen bu
isletmelere yol gosterici olabilecek bir kaynak olusturduk.

Amacimiz; siirli kaynaklara ragmen teknolojiye adapte olmaya ¢alisan bu kurumlara gergekei ve
uygulanabilir onerilerle destek olmak ve Tiirkiye’de dijital doniisiimiin kapsayici bir sekilde
ilerlemesine katki sunmakti.

2025 yilindaki ¢alistayda farkli bir yaklasim benimsemeye karar verdik. Son yillarda yapay zeka,
hi¢ olmadig1 kadar genis bir ilgi gordii; akademik makalelerden giindelik sohbetlere kadar her
yerde konusuluyor. Bu ilgi, farkindaligin artmasi agisindan oldukga sevindirici.

Ancak, bu yogun ilginin Otesine gecip konuya derinlemesine bakildiginda, yapay zekanin
ozellikle operasyonel diizeyde uygulanmasina dair bilgi ve deneyimin hala smirli oldugunu
goriiyoruz. Iste bu nedenle, bu yilki calismamizda yalnizca kavramsal degil, sahaya dokunan,
pratikle harmanlanmis bir yapay zeka anlayisina odaklanmak istedik.

Amacimiz, yapay zekdyr sadece konusulan bir kavram olmaktan ¢ikarip, isletmelerin giinliik
stireclerine entegre edilebilecek bir ara¢ héline getirmek ve bu yolda bilgi birikimini artirmaya
katk: saglamak.

Gliniimiizde yapay zekd her gegen giin daha fazla ilgi goriiyor ve farkli platformlarda sik¢a
konusuluyor. Ne var ki, yapay zekanin 6zellikle operasyonel diizeyde nasil uygulanacagina dair
somut bilgi ve kaynaklarin eksikligi hdld 6nemli bir ihtiyag olarak karsimizda duruyor. Pek ¢ok
icerik teorik bilgilere odaklanirken, gercek diinyada uygulanabilir yontemlere yonelik yol
gosterici kaynaklarin sayisi olduke¢a sinirl.



Iste bu ihtiyacin farkinda olarak, 2025 yili ¢alistaymmzin odak noktasini tam da bu alana
yonelttik. Hedefimiz, yapay zekanin belirli is alanlarinda nasil pratik sekilde kullanilabilecegini
adim adim gosteren kapsamli bir uygulama rehberi hazirlamakti.

Konularinda uzman goniillii tiyelerimizin katkisiyla hazirladigimiz bu rapor, farkli sektérlerden
profesyonellere ve teknoloji meraklilarina hitap eden somut ornekler igeriyor. Raporumuzda,
kurumsal risk uygulamalarindan yaratic1 yapay zeka ile oyun tasarimina kadar ¢esitli basliklarda,
uygulamaya doniik ¢6ziim yollar1 sunuluyor.

“Yapay Zeka ile Doniisim: Uzmanlardan Adim Adimm Cozimler” baslhigini tasiyan bu
calismamizin, yalnizca bir kaynak degil, ayn1 zamanda bir ilham rehberi olmasini diliyoruz.
Dernegimizin degerli goniilliilerinin emegiyle hayata gecirilen bu belge, yapay zeka yolculuguna
saglam adimlarla baglamak isteyen herkes i¢in giivenilir bir kilavuz olma iddiasini tagiyor

Yapay Zeka Uygulama Rehberi
Calistay Ekibi

Istanbul, Temmuz 2025



BITEKDER

Dernek, tiyeleri olan Bilisim Teknolojileri ¢alisani, Kamu Bilisim Teknolojileri gorevlileri,
Bilisim Sektorii Egitimcileri, Bilisim Medyas1 ve Halkla iliskiler sirketleri calisanlar1 ve ezciimle
Bilisime dokunan tiim paydaslarina destek vermek, karsilikli yardimlagsma ve bilgi paylagsmay1
saglamak, iiyelerinin sektor menfaatlerini korumak ve savunmak amaci ile 2020 yilinda
kurulmustur. Faaliyetlerinde kamu yararina olma 6nceligi vardir. Bir sivil toplum kurulusu
olarak, Anayasa’mizda tarifini bulan Cumhuriyetimizin ¢agdas, Atatiirk¢ii, laik ve demokratik
temel ilkeleri dogrultusunda ve bilimsel diisiince sistemi esaslar1 dahilinde kamuoyuna goriis
bildirir.

2025 tarihi itibar1 ile BiTekDer, 800'e yakin iiyesi olan, son 3 yilda iiye sayisin1 4'e katlamis bir
dernek olarak &n plana gikiyor. Dernegimizin Vizyonu, Ulkemizde Bilgi Teknolojileri
profesyonellerine deger katarak sektore yon veren ve ilk akla gelen dernek olmaktir.
Misyonumuz, Sektdriin gelecegine yonelik faaliyetler ile iiyelerine ve topluma katki saglamak,
Yenilikgi fikir ve projeler iireterek siirdiiriilebilir calismalar yiiriitmek, Uye ve paydaslarini is
birligi ve gelisimini saglamak ve Kamu kurumlar1 ve sektor paydaslari ile dayanigma halinde
olmak olarak Kabul edilmistir. Degerlerimiz ise, Seffaflik, Gelisim, Oncii Olmak, Dayanisma ve
Is Birligi ile Adaptasyon ve Ceviklik olarak siralanmistir. Bilgi Teknolojileri alaninda akla gelen
ilk dernek olma vizyonu ile ilerleyen BiTekDer'in, bu raporun benzeri ¢alismalar1 dntimiizdeki
yillarda da devam ederek, iilkemizdeki Bilgi Teknolojileri alanina destekleri artarak siirecektir.

Dernekge Siirdiiriilecek Calisma Konulart ve Bigimleri

Faaliyetlerinin etkinlestirilmesi ve gelistirilmesi i¢in arastirmalar yapmak,

Kurs, seminer, konferans ve panel gibi egitim ¢aligmalari diizenlemek,

Amacin gergeklestirilmesi i¢in gerekli olan her tiirlii bilgi, belge, dokiiman ve yayinlar1
temin etmek, dokiimantasyon merkezi olusturmak, ¢calismalarin1 duyurmak i¢in amaglari
dogrultusunda gazete, dergi, kitap ve biilten gibi yayinlar ¢ikarmak,

e Uyeleri arasinda beseri miinasebetlerin gelistirilmesi ve devam ettirilmesi i¢in yemekli
toplantilar, konser, balo, tiyatro, sergi, spor, gezi ve eglenceli etkinlikler vb. diizenlemek
veya iiyelerinin bu tiir etkinliklerden yararlanmalarini saglamak,

e Dernek faaliyetleri i¢in ihtiya¢ duyulan taginir, taginmaz mal satin almak, satmak,
kiralamak, kiraya vermek ve taginmazlar tzerinde ayni hak tesis etmek.



BITEKDER CALISTAY EKIBI

Hakan Kantas (Calistay Koordinatorii)

1980°’1i yillarin ortalarinda MacWorld, PC World ve PC Magazine
dergilerinde yazarlik ve editorlilk yaparak is yasamina baglad.
Profesyonel is hayatina 1993 yilinda Pamukbank Bilgi Sistemlerinde
basladi. 2007-2008 yillarinda Vaillant Group’ta CIO olarak gorev
aldi. 2008’den 2024 yilina kadar Halkbank’ta, IT GRC, Is Siirekliligi,
Proje Yonetimi gibi konulardan sorumlu Direktdr olarak gorev aldi.
2024 yilinda BT-Yon Teknoloji firmasinda Bas Danigsman olarak
caligmaya bagladi. 2025 yazindan itibaren hayatina Amerika’da
devam etmektedir. CRISC, TOGAF, CDPSE, ISO 22301-LA, ISO
27001-LA, ISO 42001, ISO 20000 ve ITIL-F sertifikalara sahip
olan Hakan Kantas, BiTekDer, ISACA (Platinum Member) ve IEEE
(Senior Member) derneklerinde aktif iiyedir.

Giilgin Polat

2012 yilinda Malzeme Bilimi ve Miihendisligi, 2015 yilinda ise
Isletme alaninda lisans egitimini tamamladi. Otomotiv, petrokimya,
lojistik, sigorta ve hizh tiikketim tiriinleri (FMCG) sektorlerinde 13 yili
askin siirede Bilgi Giivenligi, Risk ve Uyum, BT Yo6netisim, BT Proje
Yonetimi, BT Denetim ve Degerlendirme konularinda profesyonel
yetkinliklere sahiptir. COBIT, ITIL v4 ve ISO 27001:2022 Bas
Denetgi sertifikasyonlarina sahiptir.

2023 yilinda ICF onayl1 kogluk egitimini tamamlad1 ve kariyer, yonetic:
ve takim kog¢lugu alaninda uzmanlagsmistir. Kogluk alaninda bireylerir
potansiyellerini ortaya ¢ikarmalarina destek oluyor.




Osman Circi

Ahmet Duru

Bilisimci, Ide Bilisim, simulane.com, sign2future.com kurucusu,
oyunlastirma danismani, proje yoneticisi. ITU Isletme Miihendisligi
ile birlikte yiiriittiigii bilisimciligi, kurucusu oldugu Ide Bilisim
firmasinda siirdiirmektedir. Bircok firmada, bilisim, ERP ve
oyunlastirma projeleri ylriitmekte, yonetim danismanlig1 yapmaktadir.
Uyesi oldugu sivil toplum kuruluslarinda, yénetim kurulu iiyesi olarak
bircok bilisim ve lojistik etkinliklerinde aktif olarak yer almistir.
Universitelerde ~ misafir ~ dgretim  gorevlisi  olarak  iginde
oyunlastirmanin da oldugu dersler ve seminerler vermekte,
organizasyonlar diizenlemektedir.

Ahmet Duru 2001 yilinda baslayan c¢alisma hayatina 6nce Tekstil
sektoriinde iiretim miihendisi olarak bagladi. 2007 yilinda Toyomar
Otomotiv I¢ Malzemeleri Sirketi’nin kurulusunda yer alarak
otomotiv sektdriine gecis yapti. Toyomar firmasinda dort yil
icerisinde sirket kurulumu ile beraber Bilgi Teknolojileri ve Idari
Isler siireglerinin yonetiminde yer aldi. 2011 yilinda Toyota Tsusho
Europe firmasina gegis yaparak burada once IT Sefi ve yazilim
gelistirici sonrasinda IT Miidiir Yardimcist ve 2021 yilinda da IT
Midiirii oldu. Halen ayni firmada ERP ve Uygulamalar grup
yoneticisi ve IT Midiiri olarak c¢aligmaya ve proje yOnetim
faaliyetlerine devam etmektedir.



Safak Arkun

Safak Arkun, siber giivenlik alaninda uzmanlasmis bir bilgi
giivenligi profesyonelidir. BT destek uzmanligindan baglayarak
sistem, ag ve siber giivenlik uzmanligina kadar uzanan kariyerinde,
ayni zamanda bilgi sistemleri ve siber giivenlik yoneticiligi
gorevlerinde bulunmustur. 2020 yilindan bu yana ISO/IEC 27001
Bas Denetcisi olarak cesitli kurumlarda denetim faaliyetlerine
katilmig, 2024 yilinda ise ISACA tarafindan diizenlenen CISA
sertifikasin1  alarak denetim ve wuyum alanindaki yetkinligini
pekistirmistir. Safak Arkun, Tiirkiye'nin onde gelen sigortacilik
sirketlerinden birinde, Bilgi Giivenligi ve Uyum Lideri olarak
gorev yapmakta, CoziimPark ve DataBulls platformlarinda gontilli
olarak teknik yazilar yaymlamaktadir.

Ayrica, raporun gozden gegirilmesi ve revize edilmesi siirecine degerli yorumlariyla katki
saglayan dernek yonetim kurulu iiyelerine tesekkiir ederiz.

Yapay Zeka Uygulama Rehberi
Calistay Ekibi

istanbul, Temmuz 2025



YAPAY ZEKANIN TARIHCESI: INSAN ZEKASININ
DIJITAL YANSIMASININ EVRIMI

Yapay zeka (YZ), insan zekasini taklit eden, 6grenme, problem ¢ézme, karar alma ve algilama
gibi yetenekleri makinelere kazandiran bir teknoloji alanidir. Bu kavram, bilim kurgudan gercege
uzanan uzun bir yolculukla sekillenmis ve 20. yiizyilin ortalarindan itibaren bilimsel bir disiplin
olarak kabul edilmistir. Yapay zekanin tarihgesi, teknolojik yeniliklerin, bilimsel merakin ve
ekonomik ihtiyaclarin kesisim noktasinda gelismistir.

Yapay zekanin kokenleri, 1940’lara kadar uzanir. 1943 yilinda, Warren McCulloch ve Walter
Pitts, insan beynindeki ndronlarin ¢aligma mantigini taklit eden ilk matematiksel modeli
gelistirdi. Bu model, yapay sinir aglarinin temelini olusturdu ve yapay zekanin teorik altyapisini
hazirladi. Ancak, yapay zeka kavrami resmi olarak 1950 yilinda, Ingiliz matematik¢i ve
bilgisayar bilimci Alan Turing’in “Computing Machinery and Intelligence” adli makalesiyle
sekillenmeye basladi. Turing, “Makineler diisiinebilir mi?”” sorusunu ortaya att1 ve bir makinenin
insan benzeri zekaya sahip olup olmadigin1 degerlendirmek i¢in “Turing Testi’ni 6nerdi. Bu test,
bir makinenin insan bir gozlemciyle metin tabanli bir iletisimde insan gibi davranip
davranamayacagini 6l¢gmeyi amagliyordu.

Yapay zeka terimi, 1956 yilinda Dartmouth Konferansi’nda resmi olarak ortaya atildi. John
McCarthy, Marvin Minsky, Nathaniel Rochester ve Claude Shannon gibi bilim insanlarinin bir
araya geldigi bu konferans, yapay zeka alaninin resmi baslangici olarak kabul edilir. McCarthy,
yapay zekayr “zeki makineler yapma bilimi ve miihendisligi” olarak tanimladi. Konferansta,
makinelerin insan gibi diisiinmesini, 6grenmesini ve problem ¢ézmesini saglayacak yontemler
tartisildi. Bu donemde, “mantiksal akil yiiriitme” ve “sembolik yapay =zeka” {izerine
yogunlasilmisti. Ornegin, 1950’lerin sonunda Allen Newell ve Herbert A. Simon tarafindan
gelistirilen Logic Theorist, matematiksel teoremleri kanitlayabilen ilk yapay zeka
programlarindan biriydi ve bu, yapay zekanin potansiyelini gosteren 6nemli bir adim oldu.

1960’lar, yapay zekanin ilk heyecan donemine sahne oldu. Bu donemde, “uzman sistemler” ad1
verilen yazilimlar gelistirildi. Uzman sistemler, belirli bir alanda (6rnegin, tip veya kimya) uzman
bilgisini taklit ederek kararlar verebiliyordu. 1965°te gelistirilen DENDRAL sistemi, kimyasal
bilesikleri analiz etmek i¢in kullanilan ilk uzman sistemlerden biriydi ve bu, yapay zekanin pratik
uygulamalara ge¢isini simgeliyordu. Ancak, 1970’lerde yapay zeka arastirmalari, beklentileri
karsilayamadi. Teknolojik sinirlamalar, hesaplama giiciinilin yetersizligi ve finansman eksikligi,
“yapay zeka kis1” olarak bilinen bir durgunluk dénemine yol acti. Arastirmacilar, yapay zekanin
karmasik problemleri ¢ozme kapasitesini abartmis ve bu durum, yatirimcilarin ve hiikiimetlerin
ilgisini kaybetmesine neden olmustu.
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1980’lerde yapay zeka yeniden canlandi. Japonya’nin Besinci Nesil Bilgisayar Sistemleri projesi,
yapay zeka arastirmalarina biiyiik bir ivme kazandirdi. Bu donemde, uzman sistemler ticari
uygulamalarda yayginlasmaya basladi. Ornegin, MYCIN adli bir sistem, doktorlara enfeksiyon
teshisi ve tedavi Onerileri sunabiliyordu. Ayni zamanda, makine 6grenmesi algoritmalari daha
fazla dikkat ¢cekmeye basladi. 1990’lar ise yapay zekanin daha pratik ve spesifik gorevlere
odaklandig1 bir donem oldu. 1997 yilinda, IBM’in Deep Blue adli yapay zeka sistemi, diinya
satran¢ sampiyonu Garry Kasparov’u yenerek tarihe gecti. Deep Blue’nun basarisi, yapay
zekanin belirli gorevlerde insan performansini asabilecegini gosterdi ve bu olay, kamuoyunda
yapay zekaya olan ilgiyi yeniden artirdi.

2000’1i yillar, yapay zekanin altin ¢ag1 olarak nitelendirilebilir. Internetin yayginlasmasi, biiyiik
veri (big data) teknolojilerinin gelismesi ve grafik islem birimleri (GPU’lar) sayesinde hesaplama
giiclinlin artmasi, yapay zekanin hizli bir sekilde biliylimesini sagladi. 2010’larda derin 6grenme
(deep learning) algoritmalarinin yiikselisi, yapay zekay1 yeni bir seviyeye tasidi. Derin 6grenme,
biiyiik veri kiimelerini analiz ederek karmagik desenleri taniyabilen yapay sinir aglarina dayanir.
2011°de IBM Watson, Jeopardy! adli bilgi yarigmasinda insan rakiplerini yenerek dogal dil
isleme (NLP) ve makine 6grenmesi alanindaki ilerlemeleri gézler 6niine serdi. Watson, karmasik
sorular1 anlayip dogru cevaplar vererek yapay zekanin dil anlama kapasitesini gosterdi. 2016°da
ise Google DeepMind’in AlphaGo sistemi, Go oyunu diinya sampiyonu Lee Sedol’u maglup etti.
Go, satrangtan ¢ok daha karmasik bir strateji oyunu oldugu i¢in AlphaGo’nun basarisi, yapay
zekanin karmasik problem ¢6zme yeteneklerini bir kez daha kanitladi.

2010’larin sonlarma dogru iiretken yapay zeka (Generative Al) teknolojileri 6ne ¢ikmaya basladi.
2018’de OpenAl tarafindan tamitilan GPT (Generative Pre-trained Transformer) modeli, metin
iiretme, ceviri ve sohbet gibi gorevlerde devrim yaratt1. 2020’lerde ise DALL-E ve MidJourney
gibi araglar, metin tabanli istemlerden gorseller liretebilen tiretken yapay zeka sistemleri olarak
dikkat cekti. Giiniimiizde yapay zeka, giinliilk hayatin her alaninda yer aliyor: Sesli asistanlar
(Siri, Google Assistant), oneri sistemleri (Netflix, Amazon), otonom araglar (Tesla, Waymo),
saglik teshis araglari ve siber giivenlik sistemleri, yapay zekanin yaygin uygulamalarindan sadece
birkagi. Yapay zeka, artik yalnizca bir teknoloji degil, ayn1 zamanda ekonomik, sosyal ve etik
doniisiimlerin merkezinde yer alan bir gii¢ haline gelmistir.

TURKIYE'DE YAPAY ZEKA: GUNCEL DURUM,
POLITIKALAR VE ZORLUKLAR

Tirkiye, yapay zeka alaninda son yillarda 6nemli adimlar atan bir iilke konumundadir. Hem
kamu hem de 6zel sektor, yapay zekanin potansiyelini fark etmis ve bu alanda ¢esitli stratejiler,
projeler ve girisimler hayata gecirmistir. Tiirkiye’nin yapay zeka ekosistemi, ulusal stratejiler,
akademik calismalar, 6zel sektor girisimleri ve sivil toplum inisiyatifleriile  sekillenmektedir.
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Tirkiye’de yapay zeka c¢alismalariin temelini, 2021-2025 yillarin1 kapsayan Ulusal Yapay Zeka
Stratejisi olusturuyor. Cumhurbaskanligi Dijital Doniisiim Ofisi (CBDDO) ve Sanayi ve
Teknoloji Bakanligi tarafindan hazirlanan bu strateji, Tiirkiye’yi kiiresel yapay zeka yarisinda ilk
20 {ilke arasina tasimayi hedefliyor. Strateji, yapay zekanin ekonomik biiylimeye katkisim
artirmay1, dijital teknolojilerden faydalanarak tiretkenligi yiikseltmeyi ve Tiirkiye’yi rekabetci bir
giice doniistiirmeyi amacliyor. Bu kapsamda, 2025 yilina kadar 100’den fazla sektorel yapay zeka
projesinin gelistirilmesi planlaniyor. TUBITAK Yapay Zeka Enstitiisii biinyesinde kurulacak
Sektorel Birlikte Gelistirme Laboratuvarlari, bu hedefe ulasmada 6nemli bir rol oynayacak.
Strateji ayrica, yapay zeka alaninda nitelikli 1s giicli yetistirilmesi i¢in egitim programlarinin
artirlmasim ve etik standartlarin gelistirilmesini iceriyor. Ornegin, 2024 yilinda baslatilan
“Dijital Yetkinlik Programi” ile 10.000 gence yapay zeka ve veri bilimi alaninda egitim verilmesi
hedefleniyor.

Tiirkiye Yapay Zeka Inisiyatifi (TRAI), iilkedeki yapay zeka ekosisteminin gelisiminde kilit bir
aktor. TRADI’'nin 2025 yilinin ilk g¢eyregine ait “Yapay Zeka Girisimleri Haritasi”na gore,
Tiirkiye’de faaliyet gosteren yapay zeka girisimi sayist 393’e ulasmis durumda. Bu rakam,
2017°de yalnizca 24 olan girisim sayisinin 7 yilda 15 katina ¢iktigini gosteriyor. Haritaya gore,
yapay zeka girisimleri en ¢ok Yapay Gorii (89 girisim), Ongérii ve Veri Analitigi (70 girisim) ve
Makine Ogrenmesi (57 girisim) kategorilerinde yogunlastyor. Ozellikle Uretken Yapay Zeka
(Generative Al) kategorisi, son bir yilda en hizli biiyiiyen alanlardan biri oldu. Ornegin, Tiirkiye
merkezli bir girisim olan Cerebras, 2024’te metin tabanli istemlerden 3D modeller iireten bir
yapay zeka araci gelistirerek dikkat c¢ekti. Bu tiir girisimler, Tiirkiye’nin yapay zeka
ekosisteminin ¢esitlendigini ve derinlestigini ortaya koyuyor.

Kamu sektorii de yapay zeka alaninda aktif bir rol oynuyor. TUBITAK in 2024 yilinda acgtig1
“Kamu Yapay Zeka Ekosistemi - 2024” cagrisi, kamu kurumlarinin ihtiya¢ duydugu yapay zeka
cozlimlerinin gelistirilmesini tesvik ediyor. Bu ¢agr1 kapsaminda, 6zel sektdr ve iliniversiteler is
birligi yaparak kamu ihtiyaglarna yonelik projeler iiretiyor. Ornegin, Saglik Bakanligi ile is
birligi icinde gelistirilen bir yapay zeka sistemi, hastanelerde hasta triyaj siireglerini optimize
ederek acil servislerdeki bekleme siirelerini %25 azalttt. CBDDO’nun miisteri kurum olarak yer
aldig1 bu program, 2025 yilina kadar devam edecek projelerle kamu hizmetlerinin yapay zeka
destekli dontlistimiinii hizlandirmay1 amacliyor. Ayrica, Adalet Bakanligi’nin 2024’te baslattig1 bir
pilot proje, mahkeme kararlarin1 analiz ederek benzer davalarda tutarlilik saglamay1 hedefleyen
bir yapay zeka sistemini test ediyor.

Ancak, Tiirkiye’de yapay zeka kullanmimi konusunda bazi zorluklar da mevcut. TUIK ’in 2024
verilerine gore, Turkiye’deki girisimlerin yalmizca %4,4’1 yapay zeka teknolojilerini kullandigini
beyan etti. Bu oran, bir 6nceki yila gore diisiis gosteriyor ve yapay zeka farkindaliginin heniiz
istenen seviyeye ulasmadigini ortaya koyuyor. Nitelikli is giicli eksikligi, veri gizliligi endiseleri
ve etik sorunlar, Tiirkiye’de yapay zeka yayginlasmasinin oniindeki baslica engeller arasinda yer
aliyor. Ornegin, 2024°te yapilan bir ankette, Tiirk sirketlerinin %62’si yapay zeka projelerinde
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veri giivenligi endiseleri yasadigini belirtti. Ayrica, yapay zeka uzmani eksikligi, Tiirkiye nin bu
alanda kiiresel rekabette geri kalmasina neden olabilir. TUBITAK m 2025 hedefleri arasinda,
yapay zeka alaninda 5.000 yeni uzman yetistirilmesi yer aliyor, ancak bu hedefin
gerceklestirilmesi i¢in daha fazla egitim yatirim1 gerekiyor.

YAPAY ZEKANIN SEKTORLERDE KULLANIMI:
DONUSUMUN ONCULERI

Yapay zeka, giiniimiizde hemen hemen her sektorii doniistiiren bir teknoloji haline gelmistir.
Saglik, finans, perakende, egitim, lojistik, savunma, enerji, tarim ve otomotiv gibi alanlarda
yapay zeka uygulamalari, hem verimliligi artirtyor hem de yeni firsatlar yaratiyor. Asagida, yapay
zekanin farkli sektorlerdeki kullanim alanlarina detayli 6rnekler verilmistir.

SAGLIK SEKTORU

Saglik sektorii, yapay zekanin en yogun kullanildigi alanlardan biridir. Yapay zeka, teshis
stireclerini hizlandirtyor, tedavi planlarini optimize ediyor ve hasta bakimini iyilestiriyor.
Ornegin, tibbi goriintiileme sistemlerinde yapay zeka algoritmalari, rontgen, MR ve tomografi
gibi gorilintiileri analiz ederek kanser gibi hastaliklar1 erken asamada tespit edebiliyor. Tiirkiye’de
saglik sektoriinde yapay zeka kullanimi, 0&zellikle Saglik Bakanligi’nin Onciiliigiinde
yayginlagiyor. AstraZeneca Tiirkiye’nin Qure.Al ile is birligi yaparak akciger kanseri
taramalarimi yapay zeka destekli gergeklestirmesi, bu alandaki yenilik¢i uygulamalardan biridir.
Sirket, 2025 yilina kadar 5 milyon hastanin akciger kanseri taramasindan gecirilmesini
hedefliyor. Ayrica, yapay zeka destekli sistemler, pandemi sirasinda hasta takibinde de kullanilda.
Ornegin, 2023’te bir Tiirk girisimi olan DocEye, yapay zeka ile Kovid-19 hastalarmin akciger
goriintiilerini analiz ederek doktorlara teshis destegi sagladi.

FINANS SEKTORU

Finans sektoriinde yapay zeka, dolandiricilik tespiti, miisteri hizmetleri ve risk yonetimi gibi
alanlarda kullaniliyor. Yapay zeka algoritmalari, anormal islem modellerini tespit ederek
dolandiricilign 6nleyebiliyor. Ornegin, JPMorgan Chase, yapay zeka destekli COiN platformu ile
yillik 150 milyon dolarlik tasarruf sagliyor ve dolandiricilik tespit oranlarini %90’a ¢ikardi.
Tiirkiye’de finansal hizmetler sektorii, yapay zeka iirlinlerini en ¢ok kullanan sektorler arasinda
yer aliyor. ITO Stratejik Arastirmalar Merkezi’nin 2024 raporuna gore, finansal hizmetler,
Tiirkiye’de yapay zeka kullanan ilk 10 sektdr arasinda bulunuyor. Ornegin, Garanti BBVA, yapay
zeka destekli bir sohbet robotu olan “Ugi”yi kullanarak miisteri hizmetlerinde 7/24 destek
sagliyor ve miisteri memnuniyetini %85 artirdi. Ayrica, yapay zeka, kredi risk analizinde de
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kullaniliyor; Is Bankasi, yapay zeka ile kredi bagvurularimi degerlendirerek onay siirelerini %40
hizlandird.

PERAKENDE VE E-TiICARET

Perakende sektoriinde yapay zeka, miisteri davranis analizi, envanter yoOnetimi ve
kisisellestirilmis Oneri sistemleri i¢in kullaniliyor. Amazon ve Netflix gibi platformlar,
kullanicilarin gegmis tercihlerine dayanarak kisisellestirilmis Oneriler sunmak igin yapay zeka
algoritmalarmi kullantyor. Tiirkiye’de perakende sektorii, TRAI Girisimler Haritasi’na gore
yapay zeka girisimlerinin yogunlastig1 alanlardan biri. Ornegin, Trendyol, yapay zeka ile miisteri
tercihlerini analiz ederek Oneri motorunu optimize etti ve satiglarin1 2024’te %30 artird1. Yapay
zeka, magazalarda raf yoOnetimini optimize ederek stok kontroliinii kolaylastiriyor ve miisteri
deneyimlerini gelistiriyor. Migros, yapay zeka destekli bir envanter yonetim sistemi kullanarak
stok devir hizin1 %25 artird1 ve {iriin eksikliklerini %15 azaltt1.

EGITIM SEKTORU

Egitimde yapay zeka, 0grenme slireglerini kisisellestirme ve O6gretim materyallerini optimize
etme konusunda biiyiik bir potansiyele sahip. Yapay zeka destekli asistanlar, 6grencilerin
sorularina aninda yanit verebiliyor ve 6grenme hizlarimi artiriyor. Tiirkiye’de egitim sektorii,
yapay zeka girisimlerinin aktif oldugu bir alan. ITO nun 2024 raporuna gére, egitim, yapay zeka
iiriinlerinin en gok kullanildig1 sektorler arasinda yer aliyor. Ornegin, Tiirk girisimi EduAl, yapay
zeka ile Ogrencilerin 6grenme aligkanliklarini analiz ederek kisisellestirilmis egitim planlari
sunuyor ve 2024’te 50.000 6grenciye ulasti. Ayrica, ¢evrimigi egitim platformlari, yapay zeka ile
sinav degerlendirmelerini otomatiklestiriyor ve 6gretmenlerin is yiikiinii azaltiyor.

SAVUNMA VE SIBER GUVENLIK

Yapay zeka, stratejik sektorler arasinda yer alan savunma sanayi ve siber giivenlikte giderek daha
onemli bir ara¢ haline geliyor. Tiirkiye’de savunma teknolojilerinde faaliyet gosteren birgok
kurum, yapay zeka tabanli sistemlerin gelistirilmesinde dikkat g¢ekici ilerlemeler kaydediyor.
Ornegin, ASELSAN; otonom kara ve hava araglarindan, gelismis goriintii isleme ve tehdit
algilama sistemlerine kadar pek cok projede yapay zeka algoritmalarini aktif bicimde entegre
ediyor. Roketsan ve TUSAS da, yapay zeka destekli simiilasyonlar, hedef analiz sistemleri ve
karar destek mekanizmalar1 gelistirme alanlarinda ¢aligmalar yiiriitiiyor.

Siber giivenlik alaninda da yapay zeka, sadece saldirilari tespit etmekle kalmayip, ayni zamanda
saldir1 Oncesi risk Ongoriisii ve savunma stratejilerinin otomasyonu gibi bir¢ok yenilige kap1
araliyor. Tiirk siber glivenlik ekosisteminde one ¢ikan sirketlerden Picus Security, yapay zeka
temelli tehdit simiilasyonlar1 gergeklestirerek kurumlarin giivenlik agiklarini 6nceden tespit
etmelerine yardimci oluyor. 2024 yilinda 1000’den fazla kurumla ¢alisarak bu alandaki
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yetkinligini kanitladi. Bunun yaninda, Berqnet ve Havelsan gibi firmalar da yapay zekayi
anomali tespiti, kullanic1 davranis analizi ve olay miidahale otomasyonu gibi alanlarda kullaniyor.

Uluslararas1 diizeyde de Tiirkiye menseli kurumlarin rekabet giici artarken, bu gelismeleri
destekleyen kritik konu ise veri gilivenligi. Cumhurbaskanligi Dijital Doniisiim Ofisi’nin
(CBDDO) de vurguladigi gibi, siber giivenlikte yapay zekanin en biiyiik zorluklarindan biri,
kullanilan modellerin ve egitim verilerinin korunmasi. Bu baglamda, hem kamu hem 6zel sektor
is birligiyle gelistirilen yapay zeka ¢oztimleri, ulusal giivenlige katki sunarken ayn1 zamanda yeni
nesil dijital tehditlere kars1 da dinamik bir savunma hatti olusturuyor.

ENERJIi SEKTORU

Enerji sektoriinde yapay zeka, enerji verimliligini artirmak, yenilenebilir enerji kaynaklarinm
optimize etmek ve bakim siireglerini iyilestirmek icin kullaniliyor. Ornegin, yapay zeka
algoritmalari, riizgar tiirbinlerinin performansini analiz ederek enerji iiretimini %15 artirabiliyor.
Tiirkiye’de enerji sektorii, yapay zeka kullaniminda giderek biiyiiyen bir alan. EnerjiSA, yapay
zeka ile elektrik sebekelerindeki arizalari ongorerek bakim siirelerini %30 azaltti. Ayrica, yapay
zeka, enerji tiiketim tahminlerinde kullanilarak talep yonetimi siireclerini optimize ediyor.

TARIM SEKTORU

Tarimda yapay zeka, verim artigi, hastalik tespiti ve kaynak yonetimi gibi alanlarda kullaniliyor.
Ornegin, yapay zeka destekli dronlar, tarim arazilerini izleyerek hastaliklar1 erken asamada tespit
edebiliyor. Tiirkiye’de tarim sektorii, yapay zeka girisimlerinin giderek daha fazla ilgi gosterdigi
bir alan. Tarlam.io adli bir Tirk girisimi, yapay zeka ile tarim arazilerinde verim analizleri
yaparak ciftgilere oneriler sunuyor ve 2024°te 20.000 ¢iftciye ulasti. Ayrica, yapay zeka, sulama
sistemlerini optimize ederek su tiiketimini %25 azaltti.

OTOMOTIV SEKTORU

Otomotiv sektoriinde yapay zeka, otonom araglar, iiretim siirecleri ve miisteri hizmetleri igin
kullaniliyor. Ornegin, Tesla’nin otonom siiriis sistemi, yapay zeka ile ¢evreyi analiz ederek
giivenli bir siirlis saglhyor. Tiirkiye’de otomotiv sektorii, yapay zeka kullaniminda 6ncii bir rol
oynuyor. TOGG, yapay zeka destekli bir asistan gelistirerek arag i¢i deneyimi kisisellestiriyor ve
2024’te 50.000 aragta bu sistemi kullanima sundu. Ayrica, yapay zeka, liretim hatlarinda kalite
kontrol siireglerini otomatiklestirerek hata oranlarini %20 azaltt1.
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RAPORUN HEDEF KIiTLESI VE SAGLAYACAGI
FAYDALAR

BiTekDer olarak hazirladigimiz bu rapor, yapay zekanin is siire¢lerinde nasil kullanilabilecegini
detayl1 bir sekilde ele aliyor. Raporun temel odak noktalari arasinda tedarikei risk yonetimi, insan
kaynaklar1 ise alma siirecleri, yapay zeka asistani yaratma ve influencer liretme gibi yenilike¢i
uygulamalar yer aliyor. Bu icerik, asagidaki hedef kitlelere hitap etmeyi amag¢lamaktadir:

e Kamu ve Ozel Sektor Yoneticileri: Is siireclerini yapay zeka ile optimize etmek isteyen
yoneticiler, raporumuzdan faydalanarak tedarik¢i risk yonetimi ve ise alma gibi alanlarda
yapay zeka uygulamalarmi hayata gecirebilir. Ornegin, bir kamu kurumu, tedarik¢i
risklerini yapay zeka ile analiz ederek daha giivenilir ig ortaklar1 secebilir.

e Bilgi Teknolojileri Uzmanlari: Yapay zeka projelerini hayata gecirmek isteyen IT
profesyonelleri, raporda yer alan adim adim anlatimlardan yararlanabilir. Ornegin, bir IT
uzmani, yapay zeka asistan1  yaratma siirecini rapordan 6grenerek sirketi i¢in dijital bir
temsilci olusturabilir.

e Girisimciler ve Start-Up’lar: Yapay zeka tabanli c¢oziimler gelistirmek isteyen
girisimciler, avatar yaratma ve influencer iiretme gibi yenilik¢i alanlarda rapordan ilham
alabilir. Ornegin, bir start-up, yapay zeka destekli bir influencer iireterek pazarlama
kampanyalarini daha etkili hale getirebilir.

o Akademisyenler ve Ogrenciler: Yapay zeka alaninda arastirma yapan akademisyenler ve
ogrenciler, raporu bir kaynak olarak kullanabilir. Rapor, teorik bilgilerin yani sira pratik
uygulamalara da yer verdigi i¢in egitim amacli kullanilabilir.

e Pazarlama ve Medya Profesyonelleri: Influencer liretme ve yapay zeka asistani
yaratma gibi boliimler, pazarlama ve medya sektoriinde ¢alisan profesyonellere hitap eder.
Ornegin, bir pazarlama ajansi, yapay zeka ile olusturulan bir influencer’t kullanarak
markasini tanitabilir.

Rapor, bu kitlelere su faydalar1 saglayacaktir:

e Pratik Uygulama Rehberi: Tedarik¢i risk yonetimi, ise alma, yapay zeka asistani
yaratma ve influencer liretme gibi siireglerin yapay zeka ile nasil yapilacagi adim adim
aciklanmaktadir. Her siire¢, uygulanabilir adimlarla desteklenmistir.

e Verimlilik Artisi: Is siireglerinde yapay zeka kullanimi, zaman ve maliyet tasarrufu
saglayarak verimliligi artirir. Ornegin, yapay zeka ile ise alma siiregleri %40 daha hizli
tamamlanabilir.

o Inovasyon Firsatlari: Rapor, isletmelerin yapay zeka ile yenilik¢i ¢oziimler
gelistirmesine olanak tanir. Yapay zeka asistani yaratma gibi yenilik¢i uygulamalar,
isletmelerin dijital diinyada fark yaratmasini saglar.
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e Rekabet Avantaji: Yapay zeka uygulamalarim1i erken benimseyen isletmeler,
sektorlerinde rekabet avantaji elde edebilir. Ornegin, bir perakende sirketi, yapay zeka ile
misteri davranislarini analiz ederek rakiplerinden 6ne gegebilir.

e Egitim ve Farkindahk: Rapor, yapay zeka teknolojileri hakkinda farkindalik yaratir ve
kullanicilarin bu teknolojileri daha iyi anlamasini saglar.

Raporun kullanimi olduk¢a kolaydir. Her boliim, belirli bir siireci detayli bir sekilde agiklayan
adimlarla yapilandirilmistir. Kullanicilar, ihtiyaglarma gore ilgili boliimleri okuyarak kendi is
stireclerine uyarlayabilirler. Ayrica, raporda yer alan 6rnekler ve vaka caligmalari, teorik bilgilerin
pratikte nasil uygulanabilecegini gostermektedir. Ornegin, bir sirket, tedarikci risk yonetimi
boliimiinii okuyarak mevcut tedarik zincirindeki riskleri degerlendirebilir ve yapay zeka ile bu
riskleri nasil azaltabilecegini 6grenebilir.

YAPAY ZEKA ILE I1ILGILI TURKIYE VE
DUNYADAN ISTATISTIKLER

Yapay zekanin yayginlasmasi, hem Tiirkiye’de hem de kiiresel dlgekte dikkat cekici istatistiklerle
kendini gosteriyor. Asagida, 2024 ve 2025 yillarna ait giincel verilerle yapay zekanin etkisini
ortaya koyan baz1 istatistikler yer almaktadir.

TURKIYE'DEN ISTATISTIKLER

e Yapay Zeka Girisimleri: Tiirkiye Yapay Zeka Inisiyatifi'nin (TRAI) 2025 ilk ceyrek
verilerine gore, Tiirkiye’de yapay zeka girisimi sayisi 393’°e ulasti. Bu rakam, 2017°deki
24 girisimin 15 katina ¢ikmasi anlamina geliyor.

e Sektorel Dagilm: TRAI’ye gore, Tiirkiye’de yapay zeka girisimleri en ¢ok Yapay Gorti
(89 girisim), Ongorii ve Veri Analitigi (70 girisim) ve Makine Ogrenmesi (57 girisim)
kategorilerinde yogunlasiyor.

o Isletmelerde Kullanm Oram: TUIK’in 2024 verilerine gore, Tiirkiye’deki girisimlerin
yalnizca %4,4’i yapay zeka kullaniyor. Ancak bu oran, bir onceki yila gore diislis
gostermis ve farkindalik eksikligini ortaya koymustur.

e Robot Stoku: ITO Stratejik Arastirmalar Merkezi’nin 2024 raporuna gére, Tiirkiye,
22.735 endiistriyel robotla diinyada en fazla robot stokuna sahip 18. iilke konumundadir.
2025’te bu sayinin %10 artigla 25.000°¢ ulasmasi bekleniyor.

e Sektorel Kullamm: ITO’ya gore, Tiirkiye’de yapay zeka en ok bilgi teknolojileri,
yazilim gelistirme, medya, egitim ve saglik sektorlerinde kullaniliyor.

e Egitim ve Is Giicii: TUBITAK’1n 2024 raporuna gore, Tiirkiye’de yapay zeka alaninda
calisan uzman sayis1 2.500 civarindadir. Ancak, 2025 hedefi olan 5.000 uzmana ulasmak
icin daha fazla egitim yatirimi gerekiyor.
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DUNYADAN ISTATISTIKLER

e Kiiresel Is Verimi: PwC’nin 2024 raporuna gore, yapay zekaya maruz kalan sektdrlerde
is verimi 5 kat daha fazla artig gosteriyor. Ornegin, finansal analistler ve miisteri
hizmetleri yetkilileri, yapay zeka ile daha verimli ¢alisiyor.

e Yatirnm Artisi: Dell Technologies’in 2025 ongoriilerine gore, Avrupa’daki sirketlerin
%401 GenAl’a (Uretken Yapay Zeka) ciddi yatirimlar yapiyor ve bu yatirimlar
oniimiizdeki 18 ayda daha da artacak.

e Enerji Tiiketimi ve Emisyonlar: Uluslararast Enerji Ajansi’nin (IEA) 2025 raporuna
gore, yapay zekanin enerji tilketiminden kaynaklanan sera gazi emisyonlar1 180 milyon
ton olarak tahmin ediliyor. 2035°te bu rakamin 300-500 milyon tona ulagmasi bekleniyor.

o Istihdam ve Beceri Gelistirme: PwC’nin 2024 Kiiresel CEO Arastirmasi’na gore,
CEO’larin %77’s1, yapay zeka nedeniyle is giicliniin yeni beceriler gelistirmesi gerektigini
diisiiniiyor.

e Saghkta Kullammm: 2025’te yapay zeka destekli tibbi goriintiileme sistemleri, teshis
stireclerinde hata payimi %30 oraninda azaltt1 ve hasta memnuniyetini artirdi.

e Kiiresel Pazar Biiyiikliigii: Statista’nin 2025 verilerine gore, kiiresel yapay zeka
pazarmin biiytikligl 2024°te 184 milyar dolar iken, 2025°te bu rakamin 299 milyar dolara
ulagmast bekleniyor.

YAPAY ZEKA ETiGi VE REGULASYONLAR:
YENI BiR CAGIN SINIRLARI

Yapay zekanin yayginlasmasi, etik ve regiilasyon konularmi da giindeme getirdi. Yapay zeka
sistemleri, 6nyargili algoritmalar, veri gizliligi ihlalleri ve etik dis1 kullanimlar gibi sorunlarla
kars1 karsiya. Bu nedenle, hem Tiirkiye’de hem de diinyada yapay zeka etik ve regiilasyonlar
lizerine ¢alismalar hiz kazandi.

Tiirkiye’de yapay zeka etigi, Ulusal Yapay Zeka Stratejisi’nin 6nemli bir bileseni. CBDDO,
2024’te “Yapay Zeka Etigi Ilkeleri’ni yayimlad: ve bu ilkeler, seffaflik, adalet, hesap verebilirlik
ve gizlilige odaklaniyor. Ancak, Tiirkiye’de bu ilkelerin uygulanmasinda heniiz yeterli denetim
mekanizmalar1 bulunmuyor. Ornegin, bir yapay zeka sisteminin onyargili kararlar almasi
durumunda sorumlulugun kime ait olacag: net degil. Bu durum, ozellikle saglik ve adalet gibi
hassas alanlarda endise yaratiyor.

Kiiresel olgekte ise Avrupa Birligi (AB), yapay zeka regiilasyonlarinda oncii bir rol oynuyor.
2024’te yiirtirliige giren EU Al Act, yapay zeka sistemlerini risk seviyelerine gore siniflandirtyor
ve yiiksek riskli sistemler icin siki kurallar getiriyor. Ornegin, yiiz tanima sistemleri gibi yiiksek
riskli uygulamalar, AB {ilkelerinde kati denetimlere tabi tutuluyor. ABD’de ise yapay zeka
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regiilasyonlar eyalet bazinda farklilik gosteriyor; Kaliforniya, 2025°te yapay zeka sistemlerinin
seffafligin1 artirmaya yonelik bir yasay1 kabul etti. UNESCO’nun 2021°de yayimladig “Yapay
Zeka Etigi Uzerine Tavsiye Karar1” ise kiiresel bir ¢erceve sunuyor ve insan haklarma saygiy1
vurguluyor.

Yapay zeka etigi, ozellikle dnyarg ve adalet konularinda 6nemli tartismalara yol agiyor. Ornegin,
2023’te bir ABD mahkemesinde kullanilan bir yapay zeka sistemi, siyahi bireyleri yanlislikla
daha ytksek riskli olarak siiflandirdigi i¢in elestirildi. Benzer sekilde, ise alma siireclerinde
kullanilan yapay zeka sistemleri, cinsiyet dnyargis1 gosterebiliyor. Tiirkiye’de bu tiir sorunlarin
oniine gecmek icin etik egitimlerin artirilmast ve regililasyonlarin daha siki bir sekilde
uygulanmasi gerekiyor.

YAPAY ZEKANIN SOSYAL VE EKONOMIK
ETKILERI: YENI BiR TOPLUMSAL DUZEN

Yapay zeka, sosyal ve ekonomik yapiy1 derinden etkileyen bir teknoloji. Istihdam, egitim ve
toplumsal degisim gibi alanlarda yapay zekanin etkisi giderek artiyor.

ISTIHDAM VE ISGUCU

Yapay zeka, bazi isleri otomatiklestirerek istihdam iizerinde hem olumlu hem de olumsuz etkiler
yaratiyor. Diinya Ekonomik Forumu’nun (WEF) 2025 raporuna gore, yapay zeka nedeniyle
2030’a kadar 85 milyon is kaybolacak, ancak ayni donemde 97 milyon yeni is yaratilacak.
Ornegin, veri bilimi, yapay zeka gelistirme ve etik uzmanlig1 gibi yeni roller ortaya gikiyor.
Tiirkiye’de ise bu déniisim daha yavas yasaniyor. TUIK’in 2024 verilerine gére, yapay zeka
nedeniyle is giiciiniin %15’1 yeni beceriler 6grenmek zorunda kaldi. Ancak, nitelikli is giicli
eksikligi, bu doniisiimiin 6niindeki en biiyiik engellerden biri.

EGITIM VE BECERI GELISTIRME

Yapay zeka, egitim sistemlerini doniistiirerek bireylerin yeni beceriler kazanmasini sagliyor.
Ornegin, yapay zeka destekli ©Ogrenme platformlar;, Ogrencilerin ihtiyaglarina gore
kisisellestirilmis egitim programlar1 sunuyor. Tiirkiye’de Milli Egitim Bakanligi, 2024°te “Yapay
Zeka Temelli Egitim Stratejisi”’ni baslatt1 ve 2025 yilina kadar 1 milyon 6grenciye yapay zeka
egitimi vermeyi hedefliyor. Kiiresel 6lgekte ise Coursera gibi platformlar, yapay zeka ile beceri
gelistirme kurslar1 sunarak milyonlarca kisiye ulastyor.
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TOPLUMSAL DEGISIM

Yapay zeka, toplumsal dinamikleri de degistiriyor. Ornegin, yapay zeka destekli sosyal medya
algoritmalari, bireylerin bilgi tiiketim aligkanliklarini etkiliyor ve bu, bazen kutuplagmay1
artirabiliyor. Tiirkiye’de 2024’te yapilan bir arastirma, genglerin %70’inin yapay zeka destekli
oneri sistemlerinden etkilendigini ve bu sistemlerin goriislerini sekillendirdigini ortaya koydu.
Ayrica, yapay zeka, toplumsal cinsiyet esitligi gibi konularda da kullanilabilir; ancak 6nyargili
algoritmalar, bu tiir girisimleri baltalayabilir.

GELECEK TRENDLERI: YAPAY ZEKANIN YENI
UFUKLARI

Yapay zeka, stlirekli evrilen bir alan ve gelecekte daha yenilik¢i teknolojilerle karsilasacagiz.
Asagida, yapay zekanin gelecekteki trendlerinden bazilar1 yer aliyor.

KUANTUM YAPAY ZEKA

Kuantum hesaplama, klasik bilgisayarlarin smirlarimi asarak yapay zeka algoritmalarinin
performansin1 devrim niteliginde artirma potansiyeline sahip. Ozellikle ¢ok boyutlu verilerin
islenmesi, optimizasyon problemleri ve karmasik model egitimi gibi alanlarda kuantum
teknolojileri, yapay zeka ile birlestiginde ¢igir acici ¢dzlimler sunabilir.

2025 yili itibariyla IBM ve Google gibi teknoloji devleri, kuantum yapay zeka {izerine 6nemli
projelere start verdi. Google’in Sycamore kuantum islemcisiyle gerceklestirdigi deneyler ve
IBM’in Quantum System One ile yapay zeka destekli molekiiler simiilasyon projeleri, bu
alandaki gelismelerin hizlandigim gosteriyor. Avrupa’da ise ETH Ziirich ve Oxford Universitesi
gibi kurumlar, kuantum yapay zeka alaninda disiplinler aras1 arastirmalara onciiliik ediyor.

Tiirkiye’de de bu alanda dikkat ceken gelismeler yasaniyor. Sabanci Universitesi biinyesinde
kurulan Kuantum Teknolojileri Aragtirma Merkezi, kuantum bilgi isleme ve yapay zeka
entegrasyonu iizerine projeler yiiriitiiyor. Ayrica Bogazi¢i Universitesi’nde yiiriitiillen baz1 yiiksek
lisans ve doktora tezlerinde kuantum makine Ogrenmesi algoritmalar1 iizerine caligmalar
yapilmakta. TUBITAK ise kuantum teknolojilerine yonelik Ar-Ge fonlarmi genisleterek bu
yenilik¢i alanin gelisimine destek veriyor.

Kuantum yapay zekanin o6ntimiizdeki on y1l i¢inde saglik, finans, lojistik ve malzeme bilimi gibi
bir¢ok sektorde doniistiiriicii bir rol iistlenmesi bekleniyor. Henliz erken asamada olsa da, atilan
bu adimlar Tiirkiye’nin bu alanda rekabet¢i konumda olabilmesi i¢in kritik bir baslangic noktasi
olusturuyor.
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NOROMORFIK HESAPLAMA

Noromorfik hesaplama, insan beynini taklit eden ¢iplerle yapay zekanin enerji verimliligini
artirtyor. Intel’in 2024’te tanittig1 Loihi 2 ¢ipi, ndromorfik hesaplama alaninda bir doniim noktasi
oldu. Bu teknoloji, yapay zekanin daha az enerjiyle daha fazla islem yapmasini saglayacak ve
ozellikle IoT cihazlarinda kullanilacak.

DUYGU TANIMA VE SOSYAL YAPAY ZEKA

Duygu tanima, yapay zekanin insan duygularini anlayarak daha empatik sistemler gelistirmesini
sagliyor. Ornegin, Affectiva gibi sirketler, yapay zeka ile duygu tanima sistemleri gelistiriyor ve
bu sistemler, miisteri hizmetlerinde kullaniliyor. Tiirkiye’de ise duygu tanima iizerine calisan
girisimler heniiz sinirli, ancak bu alan gelecekte biliylime potansiyeline sahip.

SONUC: YAPAY ZEKANIN GELECEGI VE
BITEKDER’IN ROLU

Yapay zeka, hem Tiirkiye’de hem de diinyada ekonomik, sosyal ve teknolojik doniisiimiin
merkezinde yer aliyor. BiTekDer olarak hazirladigimiz bu rapor, yapay zekanin is siireglerinde
nasil kullanilabilecegini detayli bir sekilde ele alarak, isletmelerin ve profesyonellerin bu
teknolojiden maksimum fayda saglamasina katkida bulunmay1 amagliyor. Raporun devaminda,
tedarik¢i risk yonetimi, oyun gelistirme, siber tehdit istihbarati ve dokiiman olusturma gibi
stireglerin yapay zeka ile nasil uygulanacagr adim adim agiklanacaktir. Bu igerik, isletmelerin
yapay zekayi benimseyerek rekabet avantaji elde etmesine ve inovasyon kapasitelerini
artirmasina yardimci olacaktir.

Yapay zekanin gelecegi, etik, veri gizliligi ve nitelikli is gilicii gibi konularda alinacak aksiyonlara
baghdir. Tiirkiye, Ulusal Yapay Zeka Stratejisi ve TRAI gibi girisimler sayesinde bu alanda
onemli bir potansiyele sahip. Ancak, farkindaligin artirilmasi, egitim yatirimlariin genisletilmesi
ve etik standartlarin olusturulmasi, bu potansiyelin siirdiiriilebilir bir sekilde realize edilmesi i¢in
kritik oneme sahiptir. BiTekDer olarak, yapay zeka alaninda farkindalig1 artirmak ve is diinyasina
rehberlik etmek i¢in ¢aligmalarimiza devam edecegiz.
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YAPAY ZEKA DESTEKLI TEDARIKCI RiSK
DEGERLENDIRME PROSEDURU

Hakan KANTAS
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AMAC

Yapay zeka araclarini kullanarak tedarikei risklerini degerlendirmek i¢in standartlastirilmis bir
stire¢ saglamak, proaktif risk yonetimi, uyumluluk ve tedarik zinciri esnekligi saglamak.

GIRIS

Tedarike¢i risk degerlendirmesi, tedarik zincirindeki tedarikgilerle iliskili risklerin belirlenmesi,
degerlendirilmesi ve azaltilmasi igin kritik bir siirectir. Manuel veri toplama ve elektronik tablo
tabanli analiz gibi geleneksel yontemler zaman alicidir ve hatalara aciktir. Yapay Zeka (Al), veri
analizini otomatiklestirerek, riskleri tahmin ederek ve eyleme gegirilebilir i¢goriiler saglayarak bu
stireci gelistirir. Bu prosediir, verimlilik, dogruluk ve O6l¢eklenebilirlik saglayarak yapay zeka

teknolojilerini kullanarak bir tedarik¢i risk degerlendirmesi yapmak ic¢in ayrintili adimlar
ozetlemektedir.

Siireg, tedarik¢i verilerini analiz etmek, riskleri degerlendirmek ve azaltma stratejileri 6nermek
icin makine 6grenimi (ML), dogal dil isleme (NLP) ve tahmine dayali analitik gibi yapay zeka
araclarindan yararlanir. Bu prosediir, yapay zekayi risk yonetimi is akislarina entegre etmeyi
amaglayan satin alma ekipleri, risk yoneticileri ve tedarik zinciri profesyonelleri i¢in
tasarlanmistir.

KAPSAM

Bu prosediir, kurumunuz biinyesinde yiiriitilen tiim tedarik¢i risk degerlendirmeleri icin
gecerlidir. Tedarik¢i performansi, finansal istikrar, uyum, jeopolitik faktorler ve operasyonel
aksakliklarla ilgili riskleri degerlendirmek icin yapay zeka aracglarinin kullanimini kapsar.
Prosediir asagidaki asamalar1 igerir:

e Hazirlik ve Planlama

e Veri Toplama ve Entegrasyon

e Yapay Zeka Odakli Risk Analizi
e Risk Degerlendirme ve Puanlama

e FEtki Azaltma ve izleme

TANIMLAR

o Tedarikci Risk Degerlendirmesi: Is operasyonlarini etkileyebilecek tedarikgilerle iliskili
risklerin belirlenmesi, analiz edilmesi ve azaltilmasi siireci.
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e Yapay Zeka (AI): Makinelerin, tipik olarak makine 6grenimi, NLP ve tahmine dayali
analitik kullanarak veri analizi, tahmin ve karar verme gibi gorevleri yerine getirmesini
saglayan teknolojiler.

e Dogal Dil Isleme (NLP): Makinelerin insan dilini anlamasini ve analiz etmesini
saglayan, sozlesmeleri, raporlar1 ve diger metinsel verileri islemek i¢in kullanilan bir
yapay zeka dali.

e Makine Ogrenimi (ML): Verilerden 6grenmek ve tahminler veya kararlar almak icin
algoritmalar kullanan bir yapay zeka alt kiimesi.

e Tahmine Dayah Analitik: Gelecekteki riskleri veya egilimleri tahmin etmek i¢in gegmis
ve gercek zamanl verileri analiz eden yapay zeka teknikleri.

PROSEDUR ADIMLARI

Hazirhk ve Planlama
Amag

Tedarikei risk degerlendirme siireci igin gereken kapsami, hedefleri ve kaynaklar1 tanimlamak.
Adimlar
1. Capraz Fonksiyonlu Bir Ekip Kurun

o Satin alma y0neticileri, risk analistleri, BT uzmanlar1 ve veri bilimcilerden olusan
bir ekip kurun.

o Roller atayin:

Satin Alma Miidiirii: Tedarikgi iliskilerini denetler ve risk kriterlerini
tanimlar.

Risk Analisti: Risk kategorilerini ve KPI'lar1 belirler.
BT Uzmani: Yapay zeka arag entegrasyonunu ve veri giivenligini yonetir.
Veri Bilimcisi: Yapay zeka modellerini yapilandirir ve sonuglar1 yorumlar.
o Hedefler iizerinde anlasmak icin bir baslangi¢ toplantisi planlayin.
2. Risk Kategorilerini ve KPI'lar1 Tamimlayin
o Degerlendirilecek temel risk kategorilerini belirleyin:

Finansal Risk: Tedarik¢inin finansal istikrar1 (6rnegin, kredi puanlari, iflas
riski).
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Operasyonel Risk: Teslimat gecikmeleri, iiretim kapasitesi sorunlari.

Uyum Riski: Diizenlemelere baglilik (6rnegin, g¢evre standartlari, is
kanunlart).

Jeopolitik Risk: Siyasi istikrarsizlik veya ticari kisitlamalarin etkisi.
Stirdiiriilebilirlik Riski: Cevresel ve sosyal yonetisim (ESG) uyumlulugu.
o Her kategori i¢in KPI'lar1 tanimlayn:

Finansal Risk: Borg¢-6zkaynak orani, 6deme ge¢misi.

Operasyonel Risk: Zamaninda teslimat orani, hata orani.

Uyum Riski: Mevzuat ihlallerinin sayisi.

Jeopolitik Risk: Ulke istikrar endeksi.

Stirdiirtilebilirlik Riski: Karbon ayak izi, isgiicli uygulamalar1 denetimleri.
3. Yapay Zeka Araclarim Se¢in

o Yapay zeka araglarini kurulusunuzun ihtiyaglarina gore secin:

 Tahmine Dayali Analitik icin: C3 AI Supply Network Risk gibi

platformlar1  kullanin  (https://c3.ai/products/c3-ai-supply-network-risk/
adresinde mevcuttur). Bu arag, tedarik zinciri aksakliklarini tahmin etmek

icin makine 6grenimini kullanir.

= NLP igin: Sozlesmeleri ve raporlart analiz etmek i¢in Google Cloud

Natural Language API (https://cloud.google.com/natural-language) ve
acik kaynakli NLP isleme icin spaCy (https://spacy.io/) kullanin.

= Tedarik¢i Veri Analizi icin: Risk icgoriileri saglamak i¢in haftalik

petabaytlarca veriyi isleyen yapay zeka destekli bir tedarikgi veri platformu
olan Veridion'u (https://veridion.com/) kullanin.

o BT ekibinin mevcut sistemlerle (6rnegin SAP veya Oracle gibi ERP sistemleri)
uyumlulugu dogruladigindan emin olun.

4. Yapay Zeka Araci Erisimini Ayarlama
o Google Cloud Dogal Dil API'si:

https://cloud.google.com/natural-language adresini ziyaret edin.
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"Ucretsiz Baslayin" secenegine tiklayin ve bir Google Cloud hesab1 igin
kaydolun.

»  Yeni bir proje olusturun (6rnegin, "SupplierRiskAssessment").

» "API'ler ve Hizmetler" > "Kiitliphane" altinda Dogal Dil API'sini
etkinlestirin.

API kimlik bilgilerini (API anahtar1) olusturun ve entegrasyon icin BT
ekibiyle paylasin.

o spaCy:

= https://spacy.io/usage adresini ziyaret edin.

»  Python kullanarak spaCy'yi yiikleyin: Bir terminal acin ve pip install spacy
komutunu ¢alistirin.

Ingilizce icin 6nceden egitilmis bir model indirin: Python -m spacy
download en_core_web_sm komutunu c¢alistirin.

o Veridion:

« Demo ve abonelik talebinde bulunmak icin https://veridion.com/contact/
adresinden Veridion ile iletisime gegin.

Abone olduktan sonra, entegrasyon i¢in API erisim anahtarlarini edinin.

Veri Toplama ve Entegrasyon
Amag

Yapay zeka analizi i¢in tedarikgi verilerini toplamak ve konsolide etmek.
Adimlar
1. Veri Kaynaklarim Belirleme
o Verileri toplayin:

. I¢ Kaynaklar: ERP sisteminizden tedarik¢i performans kayitlari, finansal
islemler, sozlesmeler ve denetim raporlart.

Di1s Kaynaklar: Haber makaleleri, mali saglik raporlari (6rn. Dun &
Bradstreet), sosyal medya ve kamu uyum veritabanlari.

» Tedarik¢i Tarafindan Saglanan Veriler: Anketler, 6z degerlendirme
formlar1 ve sertifikalar.
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2. Verileri Yapay Zeka islemesi icin Hazirlaym
o Veri Temizleme:

Veri kiimelerindeki kopyalart ve ilgisiz girisleri kaldirin (6rnegin, Excel
veya Python komut dosyalar1 kullanarak).

Formatlar standartlastirin (6rnegin, YYY-MM-DD formatinda tarihler).

o Verileri Yapilandirma:

Merkezi bir veritabani olusturun (6rnegin, MySQL veya Microsoft SQL
Server kullanarak).

Verileri tablolar halinde kategorize edin: Tedarik¢i Profilleri, Finansal
Veriler, Uyum Kayitlari, Operasyonel Metrikler.

o Giivenli Veri:
Hassas verileri AES-256 sifreleme gibi araglar kullanarak sifreleyin.
Erisimi yalnizca yetkili personelle kisitlayin.

3. Verileri Yapay Zeka Araclariyla Entegre Edin

o Veridion'a Veri Yiikleyin:
Veridion hesabiniza girig yapin.
"Veri Yiikleme" boliimiine gidin.
Tedarikgi veritabaninizi CSV formatinda yiikleyin.

Alanlar1 (6rn. Tedarik¢i Adi, Mali Puan, Uyumluluk Durumu) Veridion'un
semasiyla eslestirin.

o NLP icin Metinsel Veri Hazirlama:

Sozlesmeleri, denetim raporlarint ve politikalar1 metin dosyalarina
ayiklaym.

Google Cloud NLP ig¢in:

HTTP istekleri gondererek metni analiz etmek i¢in API'yi kullanin.
Ornek istek:

POST https://language.googleapis.com/v1/documents:analyzeEntities?’key=YOUR API KEY
{

"dokiiman": {
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"type": "PLAIN_TEXT",

"icerik": "Tedarik¢i X, 2024 yilinda is kanunlarina uymadi."

5

"encodingType": "UTF8"

b

import spacy

Risk analizi i¢in ¢iktiy1 kaydedin (6rnegin, "Tedarik¢i X", "is giicii
diizenlemeleri" gibi varliklar).

SpaCy igin:

Metin islemek i¢in bir Python betigi yazin:

nlp = spacy.load("en_core web sm")

doc = nlp("Tedarik¢i X, 2024 yilinda is kanunlarina uymadi.")

for ent in doc.ents:

print(ent.text, ent.label )

Daha fazla analiz i¢in ¢iktiy1 bir CSV dosyasina kaydedin.

Yapay Zeka Odakh Risk Analizi

Amag

Tedarikgi verilerini analiz etmek ve riskleri belirlemek i¢in yapay zeka araglarin1 kullanmak.

Adimlar

1. Veridion ile Finansal ve Operasyonel Riskleri Analiz Edin

(0]

(0]

Veridion'da oturum agin.
"Risk Analizi" kontrol paneline gidin.
Tedarikei veri setinizi se¢in ve "Analizi Calistir "a tiklayn.

Veridion, finansal istikrar1 (6rn. kredi puanlari) ve operasyonel riskleri (Orn.
teslimat gecikmeleri) degerlendirmek i¢in makine 6grenimini kullanacaktir.

Olusturulan risk puanlarin1 gézden gecirin (6rnegin, Finansal Risk: 75/100,
Operasyonel Risk: 60/100).
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2. Uyumluluk Riskleri icin Metinsel Verileri Analiz Edin
o Google Cloud NLP'yi kullanma:
Sozlesmelerden ve denetim raporlarindan ¢ikarilan metni analiz edin.

Uyum sorunlarina isaret eden varliklar1 ve duygulart arayin (6rnegin,
"uyumsuzluk", "ihlal").

Ornek ¢ikt: "Olumsuz duyarlilik tespit edildi: Tedarik¢i X'in cevre
standartlarina uymama ge¢misi var."

o SpaCy kullamimi:
Riskle ilgili belirli terimleri tanimlayin (6rnegin, "dava", "para cezast").
Bulgular1 uyum riskleri olarak kategorize edin.

3. C3 Al Tedarik Ag1 Riski ile Gelecekteki Riskleri Tahmin Edin

o C3 Al Tedarik Ag1 Riskine Erisim
(https://c3.ai/products/c3-ai-supply-network-risk/).

o Veri setinizi ylikleyin (finansal, operasyonel ve jeopolitik veriler).
o Riskleri tahmin etmek i¢in "Predictive Analytics" modiiliinii kullanin:

Siyasi istikrarsizliktan kaynaklanan aksakliklar1 tahmin etmek igin
"Jeopolitik Risk "i secin.

Teslimat gecikmelerini tahmin etmek i¢in "Operasyonel Risk "i se¢in.

o Tahminleri gozden geg¢irin (6rnegin, "Yaklasan ticaret kisitlamalari nedeniyle
Tedarik¢i Y i¢in teslimat gecikmesi olasiligt %30").
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Risk Degerlendirme ve Puanlama

S“pgii:k" Risk likelihood

Matrix
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Standartlastirilmis bir puanlama modeli kullanarak riskleri degerlendirmek ve dnceliklendirmek.
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Amag

Adimlar
1. Bir Risk Puanlama Modeli Gelistirin
o Iki eksenli bir risk matrisi olusturun:
Olasilik (1-5): Riskin gerceklesme olasiligi.
Etki (1-5): Is operasyonlar1 iizerindeki riskin ciddiyeti.
o Risk Puanini Hesaplayn: Olasilik % Etki (6rnegin, 4 x 3 =12).
o Riskleri kategorize edin:
Yiiksek Risk: Skor 15-25
Orta Risk: Puan 5-14
Diistik Risk: Skor 1-4
2. Tedarikcilere Puan Atama

o Yapay zeka tarafindan iiretilen i¢goriileri kullanin:
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Veridion Risk Puanlari: Olasilikla eslestirin (6rnegin, Finansal Risk Puani
75/100 = Olasilik 4).

C3 AI Tahminleri: Etki Haritas1 (6rnegin, %30 teslimat gecikmesi olasilig1
= Etki 3).

o Ornek: Tedarik¢i X:
Finansal Risk: Olasilik 4, Etki 4 — Puan 16 (Yiksek Risk)
Uyum Riski: Olasilik 2, Etki 3 — Puan 6 (Orta Risk)
3. Eylem icin Tedarikgileri Onceliklendirin
o Tedarikgileri risk puanlarina gore azalan sirada listeleyin.

o Acil eylem i¢in yiiksek riskli tedarik¢ilere odaklanin.

Etki Azaltma ve izleme
Amag

Belirlenen riskleri azaltmak ve siirekli izleme saglamak.
Adimlar
1. Etki Azaltma Stratejileri Gelistirin
o Yiiksek Riskli Tedarikeiler Icin:

Finansal Risk: Giincellenmis mali tablolar talep edin veya daha istikrarl
bir tedarik¢iye gegin.

Uyum Riski: Ihlallerin devam etmesi halinde yerinde denetim
gergeklestirin veya sozlesmeyi feshedin.

Operasyonel Risk: Alternatif tedarik¢iler belirleyin veya envanter
stoklayin.

o Etki azaltma planlarini bir risk yonetimi gilinliigiinde belgeleyin.
2. Yapay Zeka ile Siirekli izlemeyi Kurun
o Veridion izleme:
Veridion'da gercek zamanli izlemeyi etkinlestirin.

Risk puani degisiklikleri i¢in uyarilar ayarlayin (6rnegin, "Finansal Risk
Puani 80'1 agarsa uyar1").
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o C3 Al Uyarilar:

Ongoriilen aksakliklar igin uyarilar yapilandirm (6rnegin, "Teslimat
gecikmesi olasilig1 %50'yi asarsa bildir").

o Uyarilar haftalik olarak gozden gecirin ve gerektiginde Etki azaltma planlarini
giincelleyin.

3. Yapay Zeka Modellerini Gozden Gegirin ve Iyilestirin
o Al model performansinin aylik incelemelerini planlayin.
o Dogrulugu artirmak icin egitim verilerini yeni tedarikei bilgileriyle glincelleyin.

o Tahminler ger¢ek sonuglardan 6nemli dlglide saparsa modelleri yeniden egitin.

SORUMLULUKLAR

e Satin Alma Miidiirii: Tedarik¢ilerin degerlendirilmesini ve etki azaltma planlarinin
uygulanmasini saglar.

e Risk Analisti: Risk puanlarin1 dogrular ve azaltma c¢abalarini koordine eder.
e BT Uzmani: Yapay zeka ara¢ entegrasyonlarini ve veri giivenligini saglar.

e Veri Bilimcisi: Yapay zeka model performansini izler ve algoritmalar1 gilinceller.

REFERANSLAR

e Google Cloud Dogal Dil APTI'si: https://cloud.google.com/natural-language

e spaCy NLP Kiitiiphanesi: https://spacy.io/

e Veridion Tedarik¢i Veri Platformu: https://veridion.com/

e (3 Al Tedarik Ag1 Riski: https://c3.ai/products/c3-ai-supply-network-risk/

REVIZYON GECMISI

e Siiriim 3.0: Son versiyon Haziran 2025 tarihinde olusturulmustur.

32


https://cloud.google.com/natural-language
https://spacy.io/
https://veridion.com/
https://c3.ai/products/c3-ai-supply-network-risk/

:Q;
[=] o —
&1 Vendor
- Identification 0\
Vendor 0 Evaluation
Offboarding / \ and Selection

. / The Stages

Ongamg _InVOIVed In - @ Risk and Due
Monitoring Third-party Risk Diligence
2 Management
\ / .m\
, s
Onboarding Rlsk
a q Mitigation
Procurement

(Contracting)

33



01.07.2025

CTI-BENCH VERIi SETi UZERINDEN SIBER
TEHDIT ISTIHBARATINDA BUYUK DIL
MODELLERININ KULLANIMI

Safak ARKUN
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AMAC

CTI-Bench veri setinin genel yapist ve temel amaclar katilimeilara aktarilmistir. CTI-Bench'in,
siber tehdit istihbaratinin farkli yonlerini ele alan gesitli alt veri setlerinden olustugu belirtilmistir.
Bu veri setlerinin, arastirmacilarin algoritmalarini ve sistemlerini gercek diinya senaryolarina
yakin kosullarda test etmelerine, karsilastirmalarima ve gelistirmelerine olanak tanidig
vurgulanmistir. CTI-Bench'in temel amacinin, tehdit aktorleri, saldir teknikleri, giivenlik agiklari
ve ilgili diger kritik bilgiler hakkinda zengin ve yapilandirilmis veriler sunarak CTI alanindaki
yenilik¢i calismalari tesvik etmek oldugu vurgulanmastir.

GIRIS

Bu rapor, siber tehdit istihbarati (CTI) alanindaki arastirmalar1 ve gelistirmeleri desteklemek
amaciyla olusturulmus kapsamli bir kaynak olan CTI-Bench veri setine odaklanan bir ¢alistayin
ciktilarin1 6zetlemektedir. Calistay, CTI-Bench'in yapisini, altinda yer alan temel veri setlerini ve
bu veri setlerinin c¢esitli CTI gorevlerindeki potansiyel kullanim alanlarini derinlemesine
incelemeyi amaclamistir.  Siber gilivenlik arastirmacilari, endiistri profesyonelleri ve
akademisyenlerin katilimiyla gerceklestirilen bu ¢alistay, CTI-Bench'in alandaki yenilikleri tesvik
etme ve igbirligini  gii¢lendirme potansiyelini vurgulamistir.

CTI-BENCH VERI SETI UZERINDEN SIBER TEHDIT ISTIHBARATI DA
BUYUK DIL MODELLERININ KULLANIMI

Glinlimiizde siber giivenlik alaninda tehdit istihbarati (Cyber Threat Intelligence — CTI),
saldirilarin yalnizca 6nlenmesi degil, ayn1 zamanda anlagilmasi ve iligkilendirilmesi agisindan da
hayati bir rol oynamaktadir. Modern saldirilar giderek daha karmagsik hale gelirken, savunma
sistemlerinin bu tehditleri ger¢cek zamanl analiz edebilmesi ve yorumlayabilmesi zorunlu hale
gelmistir. Bu baglamda, biiylik dil modelleri (LLM — Large Language Models) dogal dilde
yazilmis saldirt raporlarini, agik analizlerini ve giivenlik verilerini anlamlandirmada gii¢lii bir
arac olarak one ¢ikmaktadir.

Ancak bu modellerin siber tehdit istihbarati alanindaki bilgi diizeyi, ¢ikarim giicii ve
iligkilendirme yetenegini sistematik olarak 6lgmek icin standartlastirilmis degerlendirme setlerine
ihtiyac vardir.

Bu ihtiyagtan yola c¢ikarak, Al4Sec tarafindan olusturulan cti-bench veri seti, siber tehdit
istihbarat1 (CTI) alaninda biiyiik dil modellerinin (LLM'ler) degerlendirilmesi i¢in tasarlanmis
kapsamli bir benchmark veri kiimesidir.Bu veri kiimesi, farkli CTI gorevlerini kapsayan alt veri
setlerinden olusur. CTI-Bench, farkli tiirde gorevleri igeren bes temel alt veri setinden olusur.

Bu veri setlerinin tamamina Hugging Face {izerinden erisebilirsiniz: Al4Sec/cti-bench — Hugging

Face
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CTI-MCQ: CYBER THREAT INTELLIGENCE - MULTIPLE CHOICE
QUESTIONS

CTI-MCQ gorevi, LLM'lerin siber tehdit istihbaratina iliskin temel kavram ve standartlara ne
diizeyde hakim oldugunu O6lgmek icin ¢oktan se¢meli sorular kullanilarak degerlendirme
yapilmasii saglar. Bu sorular; MITRE ATT&CK, NIST, GDPR gibi otoritelerden alinan
kavramlari, protokolleri, savunma tekniklerini ve tehdit modelleme yaklagimlarini kapsar.

Veri Setinin Yapisi

Veri seti, CTI-Bench kapsaminda tanimlanan her bir gorevi temsil eden toplam 5 adet TSV
(Tab-Separated Values) dosyasindan olusur. Bu dosyalar, ¢esitli CTI senaryolarina uygun olarak
hazirlanmis metin tabanli veri girdilerini ve ¢ogu zaman bu girdilere ait dogru yanitlar1 barindirir.
Tiim dosyalarda yer alan "Prompt" siitunu, LLM modeline sunulacak soru veya ¢ikt1 iiretilecek
metni tanimlar. Bunun yani1 sira, dosyalarin biiyiik boliimiinde, modelin ¢iktisini degerlendirmek
icin kullanilan "GT" (Ground Truth) siitunu bulunur. GT alani, verilen prompt i¢in beklenen

dogru yanit1 ya da referans ciktiy1 temsil eder.

CTI-RCM: ROOT CAUSE MAPPING

Bu gorevde model, bir CVE (Common Vulnerabilities and Exposures) aciklamasindan yola
cikarak, bu a¢igin hangi temel yazilim zayifligina (CWE - Common Weakness Enumeration)
dayandigin1 belirlemekle yiikiimliidiir. Ciinkii her CVE, yiizeyde farkli géziikse de benzer yapisal
kod hatalarina dayanabilir.

CTI-RCM gorevi, yazilim zafiyetlerini tanimlayan CVE agiklamalarindan yola ¢ikarak, bu
zafiyetlerin hangi yazilim zayiflig1 kategorisine (CWE) ait oldugunu belirlemeyi amaglar. Bu
gorev, LLM'lerin zafiyet metinlerini semantik olarak analiz edip temel nedensel iligkileri
cikarabilme kabiliyetini dlger.

Veri Setinin Yapisi

Bu gorevde kullanilan veri, CTI-Bench veri seti kapsaminda yer alan "cti-rcm.tsv" dosyasindan
alimmigtir. Dosyada, her satir bir CVE agiklamasini igeren "Prompt" siitununu ve bu agiga karsilik
gelen dogru CWE ID'sini barindiran "GT" (Ground Truth) siitununu igerir.
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Modelden beklenen, CVE aciklamasindaki teknik detaylar1 yorumlayarak, bu zafiyetin hangi
yazilim zayifligindan kaynaklandigini belirlemesi ve bu dogrultuda dogru CWE kodunu tahmin
etmesidir. Bu islem, basit sekilde kelime eslesmesine dayanmak yerine, semantik analiz ve
yazilim mimarisi bilgisi gerektirir. Modelin yanitlari, GT siitunuyla birebir eslesme iizerinden
degerlendirilir.

CTI-RCM sayesinde, LLM'lerin zafiyet analizi ve neden-sonug¢ ¢ikarimi yetenekleri objektif
bigcimde 6l¢iilebilir hale gelir.

Description

In the Linux kernel throu: .1, there is a use- Analyze the following CVE description and map it to the

s://nvd.nist.gov/vuln/detail/CVE-2024-23848 A . . e
o fvuln/ 4 after-free in cec_gueue_m: , related tom appropriate CWE. Provide a brief justification for you-

CWE-416

IBM OpenPages with nd 9.8 could provide Analyze the following CVE description and map it to the

d.nist.g fvulnfdetail /CVE-202: 8 . . . : . s N
nist.gov/vuln/detail/ e i G Sy fm o CreTmoEe T G G o T e S e

CWE-257

Improper Neutralization c Web Page Analyze the following CVE description and map it to the

s://nvd.nist.gov/vuln/detail /CVE-2024-22137 i R a4 : : SoE Ao fdoaed
VT RS T R Generation ( E g erability in. appropriate CWE. Provide a brief justification for you-

CWE-79

Out-of-bounds Write wulnerabilities Analyze the following CVE description and map it to the

s://nvd.nist.gov/vuln/ i1/CVE-2024-208" . = , n 0 =R
i e T e TG a2 e sveltd_vld_plh_ap of libsthmbc.so prior to SMR Feb-2082.. appropriate CWE. Provide a brief justification for you—

CWE-767

The Essential Addons for Elementor — Best Elementor Analyze the following CVE description and map it to the

s://nvd.nist.gov/vuln/detail /CVE-2824-8585 . . . . . . 3 . e N
f/nvd.nist.gov/vuln/detail/ Templates, Widgets, Kits & WooCommerce Builders plugin. appropriate CWE. Provide a brief justification for you_

CWE-79

CTI-VSP: VULNERABILITY SEVERITY PREDICTION

CTI-VSP gorevi, bir CVE agiklamasindan yola ¢ikarak, bu zafiyetin CVSS v3.1 sistemine gore
ne derecede kritik oldugunu tahmin etmeyi amaglar. CVSS sistemi; bir zafiyetin agiktan
yararlanma kolayligi, gerekli yetkiler, etkiledigi bilesenler gibi ¢esitli faktorleri dikkate alarak 0
ile 10 arasinda bir skorlama saglar.

Veri Setinin Yapisi

Bu gorevde kullanilan veri, "cti-vsp.tsv" dosyasindan alinmistir. Dosyada her satir, bir CVE
aciklamasini igeren "Prompt" siitunu ile bu agiga ait dogru CVSS v3.1 vektoriinii iceren "GT"
(Ground Truth) siitunundan olusur.

Modelden beklenen, verilen CVE tanimindaki bilgiler 1s18inda CVSS'nin sekiz temel metrigine
(AV, AC, PR, UI, S, C, I, A) karsilik gelen uygun degerleri belirleyip, standart formattaki
("AV:N/AC:L/..." gibi) bir vektor dondiirmesidir. Bu gorevde modelin kararlarini teknik baglam
lizerinden yapmasi ve tutarl ¢iktilar vermesi beklenir.

Model c¢iktilari, GT siitunundaki dogru vektorle birebir eslesme {lizerinden degerlendirilir. Bu
sayede LLM'nin sadece zafiyet anlatimin1 anlamasi degil, teknik derecelendirme mantigini da
uygulayabilme becerisi ol¢iiliir.
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CTI-ATE: ATTACK TECHNIQUE EXTRACTION

CTI-ATE gorevi, bir siber tehdit anlatimi igerisinden MITRE ~ ATT&CK tekniklerinin (TXXXX
formatinda) dogru bigimde c¢ikarilmasint amaglar. Bu gorev, modelin anlatilan tehdit

davraniglarint ATT&CK taksonomisine uygun teknik kimliklerle eslestirme becerisini test eder.

Veri Setinin Yapisi

Bu gorevde kullanilan veri, "cti-ate.tsv" dosyasindan alinmistir. Dosyada her satirda, modelin
analiz edecegi bir tehdit metni "Prompt" slitununda sunulur; buna karsilik dogru teknik
kimliklerin yer aldig1 "GT" siitunu, referans ATT&CK tekniklerini belirtir.

Model, verilen metindeki davraniglar1 analiz ederek, bunlarin MITRE ATT&CK tekniklerine
hangi kimliklerle karsilik geldigini dogru bicimde listelemelidir. Cikt1 birden fazla teknikten
olusabilecegi i¢in modelin hem kapsam (recall) hem isabet (precision) oranlar1 dikkatle dlgiiliir.

Degerlendirme, c¢ikt1 teknik ID'lerinin "GT" siitunundaki kimliklerle ne kadar cakistigina
bakilarak gerceklestirilir. Bu goérev, LLM'nin TTP'leri (Tactics, Techniques, and Procedures)
anlama yetenegini test eder.

T1071, T1573, T

ated with BRONZE BUTLER, act all NITRE Entexpr:
ith s ap the

T1071, T1659, T1005, T1148, T1683, T1165

CTI-TAA: THREAT ACTOR ATTRIBUTION

CTI-TAA gorevi, bir tehdit raporunda anlatilan siber operasyonun hangi tehdit aktorii (APT
grubu veya zararli yazilim ailesi) ile iliskili olduguna dair dogru atfi yapabilme becerisini Olger.
Bu, baglamsal bilgi, teknik isaretler ve tarihsel kampanya bilgilerinin birlestirilmesini gerektirir.
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Veri Setinin Yapisi

Bu gorevde kullanilan veri, "cti-taa.tsv" dosyasindan olugmaktadir. Diger gorevlerden farklh
olarak bu dosyada yalnizca "Prompt" siitunu bulunur ve GT (Ground Truth) siitunu yer almaz.
Bunun nedeni, tehdit aktorii atamasimin ¢ok sayida degiskeni icermesi ve bazen kesinliginin
bulunmamasidir.

Model, tehdit metninde yer alan teknik bulgular, yontemler, hedef profili ve cografi veriler gibi
ipuglarindan yola ¢ikarak bu faaliyetleri yiiriitme ihtimali en yiiksek olan tehdit aktoriinii tahmin
etmelidir. Ciktida grup adi ("APT29", "Lazarus", vb.) yer alir. Degerlendirme, uzman goriisiine
dayali nitel bir analizle yapilir.

Bu goérev, LLM'lerin dolayl bilgi ¢ikarimi ve ¢ok boyutlu karar verme yetenegini ortaya koymasi
acgisindan 6nemlidir.

CTI-MCQ VE CHAT GPT ILE CTI DOGRULAMA UYGULAMASI

Gelistirilen bu uygulama, siber tehdit istihbarati (CTI) alaninda ¢alisan uzmanlarin, 6zellikle
SOC (Security Operations Center) analistlerinin, CTI bilgisini kullanarak olusturdugu veya
karsilastig1 sorular1 yapay zeka ile test edebilmelerine imkan tanir.

Uygulama, Hugging Face iizerinde yer alan AlI4Sec/cti-bench veri kiimesindeki CTI-MCQ
(coktan se¢meli sorular) alt gérevini temel alir. Kullanict yalnizca soru kokiinii (6rnegin: “Yetki
yiikseltmeyi atlatan komutlar1 izlemek i¢in hangi kaynak onerilir?”’) yazar. Uygulama bu soruyu
veri setindeki en benzer tam soruyla eslestirir, siklariyla birlikte GPT-3.5 modeline yonlendirir ve
modelin tahmin ettigi cevabi, veri setindeki dogru yanitla karsilagtirir.

Ne Yapilmak Isteniyor?

Bu uygulama ile:

1. CTI-MCQ veri setiyle GPT modelleri sinaniyor:
LLM’lerin (6rnegin GPT-3.5) CTI alanindaki bilgiyi anlama ve ¢oktan se¢meli sorulara
dogru yanit verme kabiliyeti dlgiiliiyor.
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2. Kaullanicimin sadece soru yazmasi yeterli:
Uygulama, kullanicidan sadece soru kokiinii ister; siklart otomatik olarak veri setinden
bulur. Boylece kullanim kolaylig1 saglanir.

3. Eslesme algoritmasi kullanihiyor:
Uygulama, girilen soru metnini veri setindeki sorularla karsilastirir. En yakin eslesmeyi
bulmak i¢in SequenceMatcher algoritmas1 kullanir.

4. Modelin cevabi ve veri seti karsilastirihir:
GPT modelinin verdigi cevap, veri setinde bulunan gercek dogru sikla karsilastirilir.
Sonug gorsel olarak gosterilir.

SOC ANALISTIi BU UYGULAMADAN NASIL FAYDALANABILIR?

Bir SOC analisti i¢in bu uygulamanin sundugu avantajlar sunlardir:

Fayda Ac¢iklama
Egitim ve | SOC analistleri kendi bilgilerini test etmek icin sorular yazarak,
Degerlendirme GPT’nin verdigi yanitlar1 dogru cevaplarla karsilastirabilir.
e Stipheli veya belirsiz teknik sorularin dogru cevabini teyit etmek
Bilgi D 1
B W i¢in GPT'den destek alinabilir.
Analistler, farkli GPT dellerini
LLM Degerlendirme na .1Vs. e.r, arkl mode .er11.111.1 "CTI. sorularma nasil cevap
verdigini test ederek model kalitesini 6lgebilir.
Calistay ve Egitim Bu uygulama,. kururp ici egitimlerde veya s.il‘)er giivenlik
calistaylarinda interaktif uygulama olarak kullanilabilir.
Kendi S . . .
B::llkzlm la oru Gelecekte, kurumlarin kendi CTI soru arsivleri ile eslestirme
y yapilarak 6zel siavlar olusturulabilir.
Entegrasyon

UYGULAMA GELISTIRME VE KULLANIM ADIMLARI

Gelistirme Ortamimin Hazirlanmasi

Gelistirme Windows 11 64 bit isletimi lizerinde Python programlama dili kullanilarak yapilmistir.

1. https://www.python.org/downloads/ adresine gidin ve en giincel Python’1 indirin.
2. Kurulum sirasinda 'Add Python to PATH' se¢enegini igaretleyin.
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3. Kurulumu tamamladiktan sonra Baglat meniisiinden 'cmd' yazarak komut istemcisini a¢in
ve asagidaki komutu girerek kontrol edin:

Python —version

C:\Users\chst>python ——version

Python 3.13.3

4. Python kurulumu sonrasinda bilgisayarinizi yeniden baglatin. ,

5. Sonrasinda tekrar windows komut satirin1 agarak Python paket ydnetim sistemi
bilesenlerini pip —install komutuyla yiikleyin.

C:\Users\chst>pip insta

[ ] A nem release of pip is available:
[ 1 To update, run:

C:\Users\chst>python.exe -m pip install ——upgrade pip
Requirement already satisfied: pip in c:\users\chst\appdata\local\programs\python\python313\lib\site-packages (25.8.1)
Collecting pip

Downloading pip-25.1.1-py3-none-any.whl.metadata (3.6 kB)
Downloading pip-25.1.1-py3-none-any.whl (1.8 MB)

Installing collected packages: pip
Attempting uninstall: pip
Found existing installation: pip 25.0.1
Uninstalling pip-25.6.1:
Successfully uninstalled pip-25.0.1
Successfully installed pip-25.1.1

6. Yiikleme tamamlandiktan sonra bilgisayarinizi yeniden baslatin.

7. Windows komut satir1 iizerinde uygulamanin temel yapi tasin1 olusturacak, 4 bilesenin
kurulumunu yapacagiz. Bu kurulum i¢in Pip install openai streamlit datasets pandas
komutunu calistiracagiz.

Bu 4 adet kiitliphanenin ne amagh kullanilacagindan da bahsedelim.

#openai

Amaci : OpenAl tarafindan sunulan GPT-3.5, GPT-4 gibi yapay zeka modellerine
API {izerinden erisim saglar.

Kullanim : Bu kiitiiphane sayesinde, Python kodlar1 ile OpenAl’nin biyiik dil
modellerine soru gonderilebilir ve yanit alinabilir.

Ornek : client.chat.completions.create(...) gibi komutlarla GPT modeli ¢agrilir.
#streamlit

Amaci : Python ile kolayca web tabanli kullanic1 arayiizleri (UI) olusturmani
saglar.
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Kullanim ¢ Yazdigimiz kodlar1 birkag satirla etkilesimli bir web uygulamasina

doniistiiriir.

Ornek : st.text input, st.button, st.text area gibi bilesenlerle kullanicidan veri
alirsiniz.

# datasets

Amaci : Hugging Face platformunda yayinlanan veri setlerini tek satirla Python
ortamina aktarmani saglar.

Kullanim : Ozellikle makine 6grenmesi ve dogal dil isleme (NLP) projelerinde ¢ok
yaygindir.

Ornek : load dataset("Al4Sec/cti-bench") ile CTI-MCQ veri seti dogrudan
yiiklenir.

# pandas

Amaci : Verileri tablo seklinde islemek, filtrelemek ve analiz etmek icin
kullanilir.

Kullanim : Excel benzeri DataFrame yapilartyla ¢alisilir; CSV veya TSV dosyalari
kolayca islenir.

Not : Kodda dogrudan ge¢mese de veri isleme i¢in genellikle datasets ile
birlikte kullanilir.

C:\Users\chst>pip install openai streamlit datasets pandas
Collecting openai

Downloading openai-1.77.0-py3-none-any.whl.metadata (25 kB)
Collecting streamlit

Downloading streamlit-1.uU5.8-py3-none-any.whl.metadata (8.9 kB)

Collecting datasets

Downloading datasets-3.6.8-py3-none-any.whl.metadata (19 kB)
Collecting pandas

Downloading pandas-2.2.3-cp313-cp313-win_amdél.whl.metadata (19 kB)
Collecting anyio<5,>=3.5.8 (from openai)

8. Yazilan kodun GPT ile eslestirme yapabilmesi i¢in bir API anahtarina ihtiyacimiz olacak.
Bunun i¢in kullandiginiz GPT modeline ait bir API anahtar1 olusturmaniz gerekiyor.

9. Bu program i¢in OpenAl iizerindeki model kullanilmistir.

10. API anahtarint almak icin OpenAl Platform adresini giris yapmalisiniz. Chat GPT Plus

iyeliginizin olmasi, API anahtarinin kullaniminin iicretsiz oldugu anlamina gelmiyor.
11. Bu nedenle https://platform.openai.com/account/billing/overview adresi tizerinden

faturalandirmay1 aktif etmelisiniz. 5%’lar civarinda bir kredi yiiklemeniz uygulamay1
calistirmak i¢in fazlasiyla yeterli olacaktir.
12. Platformdaki AP1Keys sekmesinden bir anahtar olusturun ve giivenli bir alanda saklayn.
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a. Olusturulan anahtar1 sadece bir kez gorebilirsiniz. Eger anahtar bilgisini
saklamazsaniz, her seferinde yeni bir API key almaniz gerekir.

OpenAl Platform

APl keys

As an owner of this project, you can view and manage all AP keys in this project.

Do not share your AP key with others or expose it in the browser or other client-side code. To protect your e ity, OpenAl may disabl Pl key that has leaked publicly.
View usage per API key on the
NAME SECRET KEY CREATED LAST USED

BiTekDer_Al ske-.._ava May 7,2025 May 7,2025

13. API anahtarin1  aldiktan sonra asagidaki kod satirlar1 bir notepad dosyasina yazilir.

import streamlit as st

from openai import OpenAl

from datasets import load dataset
from difflib import SequenceMatcher

.set_page config(page title="CTI-MCQ GPT Dogrulama", layout="centered")
title(" @ CTI-MCQ: GPT vs Veri Seti (Stkli Soru Bulucu)")

.markdown("""

Bu uygulamada SOC analistinin yazdig1 bir **soru kokii**:

- & CTI-MCQ veri setinde **tam sikli soruyla eslestirilir**,

L @ GPT-3.5 modeline yonlendirilir,

L W4 Tahmin edilen yanit ile veri setindeki dogru sik karsilastirilir.

nmv)

% @f OpenAl API Key
api_key = .text_input("@® OpenAl API Anahtarinizi girin:", ="password")

it B Sadece soru (s1k yok)
user_question = .tcxtiarca(". Soru kokii (sadece sorunuzu yazin, sik yazmayin):", height=150)

# & Veri seti yiikle
(@ .cache data
def load mcq_dataset():
load dataset("Al4Sec/cti-bench", name="cti-mcq", ="test")

df = load _mcq_dataset()

# @_En benzer Prompt's bul

def best prompt match(question, dataset, threshold=0.2):
question = question.lower().strip()
best score =0
best_row = None

row dataset:
prompt_raw = row["Prompt"]. ("\n", "\n").lower().strip()
= SequenceMatcher(None, question, prompt_raw). 0
> best_score:
best score =

best row = row

# Eger skor yiiksekse dondiir




best_score >= threshold:

best_row, best_score

# Aksi halde yedek olarak soru ciimlesi gecen ilk Prompt'u dondiir
row dataset:
prompt_text = row["Prompt"]. ("\n", "\n").lower()
question ~ prompt_text:
row, 0.0

# Hig eslesme yoksa
None, 0

# @ Butona basinca ¢alisacak
button("@ GPT ile Yanitla ve Dogrula"):
not api_key or not user_question.strip():
.warning("Liitfen hem API anahtarinizi hem de soruyu giriniz.")

client = OpenAl(api_key=api_key)
matched row, = best_prompt_match(user_question, df)

matched row:
full prompt = matched row["Prompt"]. ("\n", "\n")
ground truth = matched row["GT"].strip().upper()

.info(" 8] Eslesen Soru (CTI-MCQ):")
.text_area("Soru + Siklar", full prompt, height=180)
.code(f" Ml Veri Seti Cevabi: {ground truth}")

try:
with .spinncr(”ﬁ GPT-3.5 modeli yanitliyor..."):
response = client.chat.completions.create(
model="gpt-3.5-turbo",
messages=|
{
"role": "system",
"content": "Bir siber giivenlik uzmani gibi davran. Asagidaki ¢oktan se¢meli soruya sadece dogru sikkin harfini (A, B, C veya

D) ver. Aciklama yapma."

1
s
S
1

M

"role": "user",
"content": full prompt

)

gpt_answer = response.choices[0].message.content.strip().upper()
success(" @@ GPT-3.5 Yanit1:")
.code(gpt_answer)

gpt answer == ground_truth:
.success("@ GPT dogru tahmin etti!")

.\\'zu‘ning("A GPT cevabi dogru sikla uyusmuyor.")

except Exception
(f"GPT-3.5 hatas1: {e}")

warning(" ¢ CTI-MCQ veri setinde benzer bir sikli soru bulunamadi.")

14. Olusturulan kod satirlari bir klasore ****,py uzantisi ile kayit edilir.




15. Kayit edilen dosya Windows komut satir1 dosyasi

iizerinden streamlit
calistirilir.

\Users\chst\OneDrive\Desktop\BiTekDer_AI_Calistayi>streamlit run cti_mcq_app.py

Welcome to Streamlit!

If you’d like to receive helpful onboarding emails, news, offers, promotions,

and the occasional swag, please enter your email address below. Otherwise,
leave this field blank.

UYGULAMA EKRAN CIKTILARI

1. Uygulama Web Arayiizii

@ CTI-MCQ: GPT vs Veri Seti (Sikli
Soru Bulucu)

Bu uygulamada SOC analistinin yazdig bir soru kiki:

By CTI-MOQ veri setinde tam siklh soruyla eslestirilir,
& GPT-3.5 modeline yénlendirilir,

B Tahmin edilen yanit ile veri setindeki dogiru sik karsilastirilir.

i Openal AP1 Anahtanniz girin:
B e SRR TR TR CE R TR RSN SRR LI, © 3

M Soru kikil (sadece sorunuzu yazin, ik yazmay

Which data source should you monitor to detect changes indicating abuse of setuid or setgid bits on
files?

B Eslesen Soru (CTI-MCQ):

Soru + Siklar

You are given a multiple-choice question (MCQ) from a Cyber Threat Intelligence {(CT1) knowledge

benchmark dataset. Your tas|

s to choose the best aption among the four provided. Return your
answer as a single uppercas

letter: A, B, C, or D. ""Question:"* Which data sourc uld you
monitor to detect changes indicating abuse of setuid or setgid bits on files? *“Options:** A) DS0022 -
Registry B) DS0017 - Command execution C) D50035 - Network Traffic D) D50022 - File Metadata and
Modification **Important="* The last line of your answer should contain only the single letter
corresponding to the best option, with no additional text.

B Veri Seti Cevabi: D

& GPT dogiru tahmin ettil

2. CTI-MCQ iizerindeki bilgi;

ortaminda
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cti-meq

option D

e 4 11040 - Application
wezs - . . B
1028 and Sandbo:

Command execution  DS8E35 -

3. Ikinci 6rnek;
B Soru kikii (sadece sorunuzu yazin, sik yazmayin):

Considering MITRE ATT&CK (Enterprise), which tool is known for its ability to create tokens from
known credentials as part of its procedures?

@ GPT ile Yanitla ve Dogrula

B Eslesen Soru (CTI-MCQ):

Soru + Siklar

You are given a multiple-choice question (MCQ) from a Cyber Threat Intelligence (CTI) knowledge
benchmark dataset. Your task is to choose the best option among the four provided. Return your
answer as a single uppercase letter: A, B, C, or D. **Question:** Considering MITRE ATT&CK
(Enterprise), which tool is known for its ability to create tokens from known credentials as part of its

procedures? **Options:** A) PowerShell Empire B) Cobalt Strike C) Metasploit Framework D) Rubeus

**Important;** The last line of your answer should contain only the single letter corresponding to the
best option, with no additional text.

# veri Seti Cevab1: B

& GPT-3.5Yaniti:

D) RUBEUS

A GPT cevabi dogru sikla uyusmuyor.

4. CTI-MCQ iizerindeki bilgi;

& Data Studio

46



Datasets: # Al4Sec/

11040 - Appl:

SONUC

Bu uygulama sayesinde sadece teknik uzmanlarin degil, aym1 zamanda siber giivenlik
egitmenlerinin ve karar vericilerin de GPT modellerinin CTI konularindaki bilgi diizeyini hizli ve
pratik bicimde degerlendirmesi miimkiin olur. Hem insan egitimi hem de model dogrulugu
testleri i¢in giliclii ve kullanict dostu bir arag olarak kullanilabilir.

KAYNAKLAR
e Al4Sec/cti-bench - Datasets at Hugging Face
e BeginnersGuide - Python Wiki
e Python Packaging User Guide
e How Can Open-Source LLI.Ms Be Used in CTI? - SOCRadar® Cyber Intelligence Inc.
e The Use of Large Language Models (LLM) for Cyber Threat Intelligence (CTI) in

Cybercrime Forums
GitHub - tmylla/Awesome-LLM4Cybersecurity: An overview of LLMs for cybersecurity.
Blueprint for AI Agents in Cybersecurity (AI SOC)
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https://www.cybersec-automation.com/p/blueprint-for-ai-agents-in-cybersecurity

KURUMLAR ICIN YAPAY ZEKA ARACLARINI
KULLANARAK DOKUMANTASYON
OLUSTURMA

Giilgin POLAT
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AMAC

Bu calismanin amaci, kurumlarin dokiimantasyon ihtiyaglarini karsilayabilmek i¢in bir yapay
zeka aracini nasil kullanacagini tarif etmektedir.

GIRIS

Giiniimilizde yapay zeka kullaniminin yayginlastirilmasi ile kurumlar kendi islerinin bir kismini
yapay zeka araglarimi kullanarak yapabilmektedir. Bu kullanim alanlarindan biri ve faydasi da
hizli bir sekilde alinabilecek sey ise kurum ici politika, prosediir veya kullanict kilavuzu gibi
dokiimantasyon islerini yapmasidir. Bunun i¢in temelde asagidaki gereksinimleri yapay zeka

aracma saglamis olmaniz halinde dokiimantasyonu gayet iyi bir kalite ve seviyede
olusturabilirsiniz.

YAPAY ZEKA iLE BELGE HAZIRLAMA ADIMLARI

e Hazirlanacak dokiiman igin oncelikle bir amag¢ tanimi1 yapilmalidir. Yapay Zeka arasina
asagidaki gibi komut girilir;

o Amacmm Tanmm: Ne tir bir belge hazirlaniyor? (6rnegin: Kullanict Kimlik
Yonetimi  Politikasi, Erisim YoOnetimi  Prosediiri, Degisiklik Yonetimi
Politikasi.gibi) Bu raporda Kullanici Kimlik yonetimi Politikasi’n1 hazirlamak
iizere asagidaki adimlar1 detaylandirilmalidir.

e Hazirlanacak olan belgenin dncelikle politika, prosediir, kullanic1 kilavuzu.. gibi dokiiman
tiirii segilmelidir. Belirtilen bu dokiiman tiirii i¢in asagidaki girig basliklari tasarlanmalidir;

o Kurumun hangi sektorde faaliyet gosterdigi, kurumun biiytkligi ( Start-Up,
KOBI..) ve varsa tabii oldugu yasal ve mevzuatlar belirtilmelidir.

Bu dokiimanin amag ve kapsami belirtilmelidir.

Amag; politikanin igeriginde belirtilecek olan maddelerin kisa bir Ozetini
icermektedir. Ornegin, “Bu politika kullanicilarin kimlik yonetiminde kullanici
kimliginin nasil a¢ildigini, nasil kapatildigimi ve goézden gegirme caligmalarini
ifade eder”

o Kapsam; politikanin kurum i¢inde hangi iilkelere, bolgelere ve departmanlara
uygulanacagini ifade eder. Ornegin, “Bu politika ZXC A.S.’nin Tiirkiye ofisindeki
tlim ¢aligsanlar i¢in gegerlidir” seklinde olmalidur.

o Tanimlar; politikanin i¢cinde yer alan kisaltmalarin ne anlam ifade ettigini gosteren
bir tablo olmalidir. Ornegin; BT: Bilgi Teknolojileri, AD: aktif Dizin.. seklinde
olmalidir. Bu kisaltmalar olusturulan dokiimanin incelenmesi sonucu yapay zeka
aracina kisaltma ve kisaltmanin agiklamasi verilerek dokiimanin i¢inde kisaltmalar
tablosu diizenlenmesi komutu verilmelidir.

e Jicerik Gereksinimleri: Igerik icin temel basliklar belirlenebilir. Kurum calisan

olusturacagi bu politikada kurum i¢indeki yapiya uygun ve yapiyr yansitacak sekilde
icerik basliklarin1 belirlemelidir. Ornegin; Kullanic1 Kimligi A¢ilmasi, Kullanic1 Kimligi
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Kapatilmasi, Kullanici Kimlik Gozden Gegirme.. gibi basliklar1 belirleyerek bu
basliklarin altinda yer alan igeriklerin genel kural ve yontemleri belirtmesi/eklemesi
belirtilmelidir.

o lgerik diizeninin nasil olacagi da belirtilmelidir. Ornegin, teknik detaylar icermesi /
resmi bir yapida olmasi / detayl aciklamalar1 / Sade — Kompleks detay igermesi
seklinde belirtilebilir.

e Roller ve Sorumluluklar: Dokiiman i¢inde yapay zeka aracinin derin arastirmasi ile
olusturulacag bilgilerde roller ve sorumluluklarin olmasi belirtilmelidir.

e Yasal/Mevzuat Uyumu: eger varsa yasla ve mevzuata uyum basliklarindan ve
iceriklerinden de bahsedilmelidir.

e Ek Bilgiler: Eger varsa;

o Bu dokiimanin ana konusuyla alakali olarak kurum i¢inde kullanilan uygulamalar,
sistemler, platformlar belirtilmelidir.

o Ogzellikle vurgu yapilmas: istenen bir detay varsa belirtilmelidir 6rnegin; cok
fonksiyonlu yetkilendirme, kullanici yetkilendirme seviyeleri.. gibi.

o Dokiimanda belirtilen isleyisin ihlal edilmesi halinde uygulanacak yaptirim

belirtilmelidir.
o Eger ihtiyag¢ varsa bu dokiimani bir kontrol listesi haline de getirerek ek dokiiman
olusturulabilir.
e Dokiiman Dili: son olarak dokiimanin hangi dilde diizenlenmesi gerektigi de
belirtilmelidir.

YAPAY ZEKA ARACININ YONTEMLERI

Bu calisma i¢in asagidaki yapay zeka araglarmin calisma yontemleri iste§e bagli olarak
kullanilabilir;

YONTEM NASIL CALISIR?

Prompt miithendisligi Ne kadar net bilgi verirsen, ¢ikt1 o kadar kaliteli olur.

Asamali ¢calisma Once taslak iste, sonra revize etmesi i¢in komut ver.

Geri bildirimli dongii “Bu belgeyi sadelestir”, “Mevzuata uygun hale getir” gibi ek
yonlendirmelerle ¢iktiy1 iyilestir.

Kendi orneklerinden | Ornek bir dokiiman verip “buna benzer hazirla” demek ¢ok

ogretme etkilidir.

CHATGPT iLE YAPILAN CALISMA DETAYLARI

ChatGPT ile yapilan 6rnek dokiimantasyon ¢aligmasina ait adimlar asagidaki gibidir;
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1. PROMPT Miihendisligi ile bilgiler iletilerek dokiimanin olusturulmast saglanmistir.
(Taslakl)

a. Medusa Sali firmasi i¢in Kullanict Kimlik Yo6netimi Politkasi olusturmak
istiyorum. Bu politikanin ISO 27001: 2022 standardina uygun bir sekilde
tasarlanmasini ve asagidaki bagliklar1 da i¢cermesini istiyorum. Asagidaki bilgileri
ve 1SO27001:2022 standardina uygun eklemeleri yaparak dokiimani olusturur
musun?

i. Amag: Medusa Sali A.S. biinyesinde c¢alisan tiim personelin bilgi
sistemlerine erisimlerinin giivenli, kontrollii ve standartlara uygun sekilde
yOnetilmesini amaclamaktadir.

ii. Kapsam: Medusa Sali A.S.'de gorev yapan tiim personelin kimlik
dogrulama, kullanic1 yetkilendirme ve erisim ydnetimi prosediirlerini
kapsamaktadir.

Bu bilgiler verildiginde Taslak1 ad1 verilen ve asagida ilk sayfas1 goriilebilir sekilde bir dokiiman
olusturmustur.
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KULLANICI KIMLIK YONETIMI POLITIKASI

1. Amag

Bu politika, Medusa 3all A.S. blnyesinde calisan tim personelin bilgi sistemlerine
erisimlerinin givenli, kontrolll ve standartlara uygun sekilde yonetilmesini
amaclamaktadir. Politika, 150 27001 Bilgi GOvenligi Y dnetim Sistemi standardi
dogrultusunda hazifanmigtir.

2. Kapsam
Bu politika Medusa Sal A $.'de gdrev yapan tim personelin kimlik dogrulama, kullanici
yetkilendimme ve erisim yénetimi proseddrierini kapsamaktadir.

3. Tanimlar
= Kimlik Y@netimi: Kullanicilarin sistemlere erisim haklannin tanimlanmasi ve yonetilmesi
slrecidir.

= Yetkilendirme: Kullanicinin sistem icinde gerceklestirebilecedi islemlerin
sintfandinimasidir.

= MFA (Cok Faktdrli Kimlik Dogrulama): Erigim icin birden fazla dogrulama ydnteminin
kullaniimasidir.

4. Roller ve Sorumluluklar

- Bilgi Teknolojileri Departmani: Erigsim yénetim sistemlerinin kurulmasi, izlenmesi ve
gincellenmesinden sorumiudur.

- insan Kaynaklan Departmani: Yeni ise baslayan ve isten aynlan personelin sistemsel
erisim sureclerini BT ile koordineli yaratdr

= Tum Personel. Kendi kullanici hesaplannin givenliginden ve sifre gizlilijinden
sorumludur,

5. Politika ilkeleri

5.1, Kullanici Hesabi Acilmasi:

- Yeni kullanicl hesaplan yalnizca insan Kaynaklan onayiyla olusturulur.
- Kullanici adi ve baslangic sifresi BT tarafindan saglanir.

- Sifre ilk giriste kullanic tarafindan degistirimelidir.

2.2, Yetkilendirme:
- Kullanicilar yalnizca gdrev tanimlanyla ilgili sistemlere erisim hakkina sahiptir.

2. Olusturulan dokiiman incelenerek Asamali Caligma yontemi ile revizyonu istenmistir.
Revizyon i¢in detaylar tek tek belirtilmistir. (Taslak 2)
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a. Bilgi Sistemleri yerine Bilgi Teknolojileri yazman

b. Kullanict Kimligi & Erisimi Gozden Gegirme basligi eklemeni ve bu islemin yilda
1 kere olmak tizere yapilacagini belirtmeni

c. Ihlal & Yaptirimlar basligi altina da sunu eklemeni istiyorum “Bu politikanimn ihlali
durumunda Medusa Sali A.S. disiplin prosediirleri uygulanacak olup, erisimin
giivenilir olmayan kaynaklar {izerinden gergeklestirilmesi, erisimi yapan kullanici
kimliginin bagka taraflarla paylasiimasi ve Bilgi Giivenligi ve Bilgi Teknolojileri
ekiplerinin anlik olarak almis oldugu ihlal alarmlarinin incelenmesi sonucu ihlal
olarak raporlanan herhangi bir erigsimin olmasi halinde kullanici kimliginin agildig:
kisinin is sozlesmesinin feshiyle sonuglanabilir. Bu fesih karar1 Medusa Sali A.S.
disiplin kurulu tarafindan verilir ve tutanaklara gegcilir.”

Ikinci yonetimi uygulayarak elde edilen dokiimanin revizyon yapilmis sayfasi asagidaki gibidir
ve Taslak 2 dokiimani ortaya ¢ikmustir.
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5.2 Yetkilendirme:

- Kullanicilar yalnizca gdrev tanimianyla ilgili sistemlere erisim hakkina sahiptir.

- Yetki seviyesi; personelin unvani, sorumiuluk alani ve departmanina gore belirlenir.

- Kullanicinin gérev tanimina istinaden varsa ek erisim talepleri yénetici onay alinarak
Bilgi Teknolojileri departmanina iletilmelidir.

5.3. Erisim Sdreclerinin Izlenmesi:

- Tum erisim aktiviteler sistem tarafindan kayit altina alinir ve 3 ayda 1 defa ilgili Bilgi
Teknolgjileri caligani tarafindan dizenli olarak incelenerek politikaya uygunsuz herhangi
bir tespit olmas1 durumunda gerekli aksiyonlar alinir. Bu aksiyonlar ilgili kisi ve
yoneticiye, Bilgi Gavenlidi ekibinin yetkisi dahilinde yapilan islem bildirilir

- Oladan digi erigim denemeleri anlik uyan sistemiyle alarmlar Bilgi Givenligi ekibine
iletilir ve politika kapsaminda ilgili aksiyonlar alinir,

5.4. Kullanicl Hesabi Sonlandirma:

- isten aynilan veya gérev degisiklii yapilan personelin tim erisim haklan BT tarafindan
24 zaat icinde sonlandirir.

- Gerektifinde kullanici erisim gecmisi arsivienir.

5.5. Kullanici Kimligi & Erisimi Gozden Gegirme

Gozden gecirmeler BT sorumlu personeli tarafindan yilda 1 kere yapiimaktadir. isten
cikmig ya da departman dedistirmis olan personelin varsa mevcut erigimleri ile ilgili
gdzden gecirme yapilarak erisimin artik intiyac olmamasi durumu nedeniyle kaldinimasi
ve bu bilginin de ilgili kisi ve kisi yéneticisine e-posta ile iletildiji sireg uygulamr.

6. Uyumluluk

Bu politika, 150 27001 Bilgi Guvenlidi Ydnetim Sistemi standardi ile uyumludur. Her
kullanmci bu politikanin sartlanna uyum sajlamakla yikamiGdar.

7. ihlaller ve Yaptirimlar

Bu politikanin inlali durumunda Medusa Sall A.S. disiplin prosedurler uygulanacak olup,
erisimin givenilir olmayan kaynaklar Gzerinden gerceklestiriimesi, erisimi yapan kullanici
kimliginin baska taraflarla paylasiimasi ve Bilgi Givenligi ve Bilgi Teknolojileri ekiplerinin
anlik olarak almig oldugu ihlal alarmlannin incelenmesi sonucu ihlal olarak raporlanan
herhangi bir erisimin olmasi halinde kullanici kimliginin agiidig kisinin is sdzlesmesinin
feshiyle sonuclanabilir. Bu fesih karan Medusa Sall A.S. disiplin kurulu tarafindan verilir
ve tutanaklara gecilir
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3. Geri Bildirimli Dongii ile dokiimanin ISO2007:2022 versiyonu ve SPK 2025 yeni

tebligine goére uygun hale getirilmesi ve kontrol listesi olusturmasi istenmistir.
(ISO_SPKE Uyumlu ve CheckList)

a. Olusturdugun bu dokiimani ISO27001:2022 standardina ve SPK 2025 yeni teblige
gbre uygun hale getirmeni ve bir kontrol listesi olusturmani istiyorum.

Ucgiincii yontem uygulanarak olusturulan dokiimana ISO SPKE Uyumlu adi verilmistir ve

kontrol listesi CheckList olarak kaydedilmistir. Ornek olarak bu dokiimanlara ait gelistirilen sayfa
ve kontrol listesinden bir sayfa asagidaki gibidir;
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5. Politika ilkeleri

5.1, Kullanict Hesabi Acilmasi:

- Yeni kullanici hesaplan insan Kaynaklarn biriminin onayiyla acilir

- Baslangic sifrelen BT tarafindan olusturulur ve kullaniciya gavenli iletigim yolu ile iletilir.
- Sifre ilk giriste dedistirilmelidir; gicli parola politikas! uygulanir (en az 12 karakier,
blyOk/kiclk harf, rakam ve dzel karakter icermeli).

5.2 Yetkilendirme:

- Kullanicilar yalnizca gdrev tanimlanna uygun sistem ve uygulamalara erisebilir.
- Ek erisim talepler, ilgili yéneticinin onayi ile Bilgi Teknolojileri Departmanina
bildiriimelidir.

- Tam erigim yetkileri belirli periyotlaria gdzden gecirilir ve glincellenir.

5.3. Erisim SOreclerinin izlenmesi:

- Tam erigim aktiviteler sistem tarafindan kaydedilir ve Gc ayda bir Bilgi Teknolojileri
birimi tarafindan analiz edilir.

- Politikalara aykin erisim tespiti durumunda, olay Bilgi Givenligi Ekibine raporlanir ve
gerekli islem baslatilir.

- Clagan disi erisim denemeleri anlik alarm sistemleriyle Bilgi Giivenligi ekibine iletilir

5.4, Kullanici Hesabi Sonlandirma:

- isten aynlan veya pozisyon dedistiren personelin hesaplan 24 saat icinde devre disi
birakilir.

- Varsa ensim gecmisi arsivienerek glvenli sekilde saklanir.

5.5. Kullarmicr Kimligi & Erigimi Gézden Gegirme

Kullanici erisim ve yetkileri yilda bir kez BT tarafindan gézden gecirilir. Isten aynlmis
veya gérev dedigikligi yasamis personelin erisim haklan incelenerek, gereksiz erigimler
kaldinlir. Gézden gecirme sonuclan hem kullanicrya hem yoneticisine bildirilir

5.6. Oturum Yonetimi

Sistemlerde oturum zaman asimi 135 dakika olarak belirlenmistir. Oturum siresi
doldugunda sistem otomatik olarak ¢ikis yapar. Uzun siireli oturum acik kalan sistemler
dizenli olarak raporanir ve BT tarafindan izlenir.

6. Uyumluluk

Bu politika ISQYIEC 20071:2022 ve SPK'min 2025 Bilgi Sistemler Tebligi ile uyumlu
olarak hazifdanmistir. Tim kullamicilar bu politikalara uymakla yikimlidir. Gerektiginde
politika icerikleri gincellenir

7. ihlaller ve Yaptinmlar

Bu politikanin ihlali halinde Medusa Sal A.S. disiplin proseddrleri devreye girer. Kullanic
bilgilerinin paylasiimasi, sipheli erisimlerin gizlenmesi, Bilgi Glvenligi veya BT
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KULLANICI KIMLIK YONETiIMI POLITIKASI
KONTROL LISTESI

Bu kontrol listesi, Medusa Sali A.S.'nin Kullanic Kimlik Yonetimi Politikasina uygunlugu
deferlendimek icin hazirlanmistir. Denetim veya i¢ kontrol siireclerinde kullanilabilir. Her
madde 'Evet', 'Hayir' veya 'Aciklama' olarak isaretlenmelidir.

Kontrol Maddesi Evet/Hayir Aciklama

Yeni kullanict hesaplan
insan Kaynaklan onay! ile
aciliyor mu?

Baslangic sifreleri BT
tarafindan gavenli sekilde
iletiliyor mu?

Kullanicilara ait sifreler ilk
giriste degistirliyor mu?

Parola politikas! gacld ve
uygun kriterlerde mi?

Kullanicilar sadece gorev
tammilarina uygun
sistemlere enigiyor mu?

Ek erisim talepleri yonetic
onay! ile BT'ye iletiliyor
mu?

Erigim yetkileri duzenli
araliklarla gézden
gecirliyor mu?

Tam erisim aktiviteler
sistem tarafindan
kaydediliyor mu?

Erisim kayitlan Gc ayda bir
inceleniyor mu?

Olagan disi erisimler alarm
sistemi ile bildiriliyor mu?
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4. Internet {izerinden arastirilarak bulunan bir &rnek dokiiman iletilerek ChatGPT ile
hazirlanan dokiimanin karsilastirilmasi istenmistir ve eksik olan baslik ve igeriklerin
ChatGPT ile hazirlanan dokiimana eklenerek daha da zenginlestirilmesi istenerek son
dokiiman Kendi 6rneklerinden 6gretme yontemi ile olusturulmustur. (Zenginlestirilmis)

a. Elimde olan bir dokiimani yiikleyerek benim i¢in olusturdugun bu dokiimanin son
versiyonunu karsilastirarak, yiikkleme yaptigim dokiimanda olan ve olusturdugun
dokiimanin son versiyonda yer almayan alan ve bilgilerin eklenmesini ve daha
zenginlestirilmis bir dokiiman olugturmani istiyorum.

Dordiincii ve son yontemi denedigimde olusturulan yeni dokiimana Zenginlestirilmis adi
konularak kaydedilmistir ve olugsan son dokiimanin her bir sayfas1 asagidaki gibidir;
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1. Amag

Bu politika, Medusa Sah A.S. binyesinde cahsan tim personelin Bilgi Telknolojileri
wygulama, sistem ve platformlanna erigimlerinin giivenli, kontrollt ve llgili standartlara
uygun jekilde yinetilmesini amaclamaktadir. Politika, ISO/IEC 20071:2022 Bilgi Givenligi
Yonetim Sistemi standardi ve SPK 2025yl Bilgi Sistemleri Tebligi hiikiimleri dogrultusunda
hazirlanmmstir.

2. Kapsam

Bu politika, Medusa Sah A.5. cahisanlarimn kimlik dogrulama, kullamic vetkilendirme, erisim
yinetimi, kullame kimlik gozden gecirme ve oturum ydnetimi siireclerini kapsamaktadir
Aynica bilgi sistemlerine erisimlerin denetimi, kayd: ve vethi degisimlerinin izlenmesi de
kapsama dahildir,

3. Tanimlar

= Kimlik Yonetimi: Kullanicllarin sistemlere erisim haklarinin tammlanmasi ve yonetilmesi
stirecidin

« Yetkilendirme: Kullamcinin sistem icinde gerceklestirebilecegi islemlerin
smidandiribmasidir,

« MFA (Cok Faktorli Kimlik Dogrulama): Erisim icin birden fazla dogrulama vénteminin
kullamilmasidic Medusa Sali AS. firmasinda Microsoft Authenticator cok faktorli kimlik
dogrulama araci olarak kullanilmaktadir.

« Oturum Yo netimi: Kullamalarin sisteme giris, citas ve ofurum stiresi yonetimini kapsayan
streclerdin

4. Roller ve Sorumluluklar

» Bilgi Teknolojileri Departmani: Erisim sistemlerinin kurulmas, izlenmesi, denetlenmesi ve
gincellenmesinden sorumhudur.

= Bilgi Givenlizi Ekibi: Anormal erisimleri analiz eder; ola= ihlalleri raporlar ve gerekli
givenlik aksiyonlarmi ahr

» Insan Kaynaklar Departmani: Personel ise giris/cikus sireclerinde BT ile koordinasyon
saglar.

= Tim Personel: Kimlik bilgilerini gizli tutmakla ve kendi erisimlerinden sorumlu olmakla
yikimladir
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5. Politika ilkeleri

5.1. Kullame Hesali Acilmasi:

- Yeni kullamic: hesaplar Insan Kaynaklar biriminin onayiyla acilir.

- Baslangic sifreleri BT tarafindan olusturulur ve kullanicrya giivenli iletisim yolu ile letilir
- Sifre ilk giriste degistirilmelidir; giicli parola politikas: uygulamir (en az 12 karakter,
biyiik,/kictk harf, rakam ve dzel karakter icermeli).

5.2, Yetkilendirme:

- Kullamicilar valmzca gorev tammlarina uygun sistem ve uygulamalara erisebilir.
- Ek erisim talepleri, ilgili yineticinin onay ile Bilgi Teknolojileri Departmamna
bildirilmelidir.

- Tam erisim yetkileri belirli perivotlarla gézden gecirilir ve giincellenir

5.3. Erisim Siireclerinin izlenmesi:

- Tiim erisim aktiviteleri sistem tarafindan kaydedilir ve tic ayda bir Bilgi Teknolojileri birimi
tarafindan analiz edilir.

- Politikalara aylan erisim tespiti durumunda, olay Bilgi Girvenligi Ekibine rapordanir ve
gerekli islem baslatilir,

- 0lagan dis1 erisim denemeleri anlik alarm sistemleriyle Bilgi Givenligi ekibine iletilin

5.4. Fullame Hesali Sonlandirma:

- Isten ayrilan veya pozisyon degistiren personelin hesaplan 24 saaticinde devre dis1
biralalir

- Varsa erigim gecmisi arsivienerek givenli sekilde saklamirn

5.5. Kullamiai Kimligi & Erisimi Gézden Gegirme

Kullama erisim ve yetkileri yilda bir kez BT tarafindan gézden gecirilir. isten ayrimis veya
girev degisikligi vasamus personelin erisim haklar incelenerek, gereksiz erisimlerkaldirihr.
Gozden gecirme sonuglan hem kullaniciya hem yoneticisine bildirilir.

5.6. Oturum Yénetimi
Sistemlerde oturum zaman agsimm 15 dakika olarak belirlenmistir Ofturum stiresi doldugunda

sistemn otomatik olarak qikas vapar Uzun siireli oturum agik kalan sistemler diazenliolarak
raporlamr ve BT tarafindan izlenir

6. Uyumluluk
Bu politika IS0/1EC 20071:2022 ve SPK min 2025 Bilgi Sistemleri Tebligi ile wyumlu olarak

hazirlanmstir. Tim kullanicilar bu politikalara uymakla ylikiimladar. Gerektiginde politika
icerikleri gincellenir.
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7. ihlaller ve Yaptinimlar

Bu politikanin jhlali halinde Medusa Sali AS. disiplin prosedirleri devreye girer. Kullamic
hilgilerinin paylasiimasy, siipheli erisimlerin gizlenmesi, Bilgi Gitvenligi veya BT tarafindan
tespit edilen herhangi bir ihlal durumunda ilgili kisinin is s6zlesmesinin feshi giindeme
gelebilir. Tiim ihlaller Disiplin Kurulu tarafindan degerlendirilir ve kayit altma abhmir

8. Gorevler Ayrilig: ilkesi

Kritik bilgi islem faalivetlerinden gérevler aynh ilkesi uygulanir Hichir kullanic: tek basina
bir stirecin tamamim kontrol edemez. Bir girevi gerveklestiren kisi ile onu onaylayan kisi
farkl olmahdir Bu sayede sistem ici kdtiiye kullammlar engellenir.

9. En Az Ayricalik ve Bilmesi Gerekenler Prensibi

Tiim kullamecilar yvalnizca gérevierini yerine getirmek icin gereken minimum erisim
haklanna sahip olacak sekilde yetkilendirilir. Bu prensip hem fiziksel hem de manfiksal
varhklaricin gecerlidic

10. Ayricalikl Hesaplarin Yonetimi

Yerel yonetici, siiper kullamae gibi aynicalikh erisim haklarina sahip hesaplar yalnizcaist
yonetim onayi ile tammlanir Bu hesaplar rutin isler icin degil, sadece yapilandirma ve
sistem degisiklikleri icin kullamlabilin

11. Taginabilir Cihaz ve Bellek Glivenligi

Diziistii bilgisayar, tasinabilir bellek gibi cihazlarda dzel nitelikli veriler yalmzca sifreli
bicimde saklanabilir. Kullamilmadifi zaman bu cihazlar givenli fiziksel ortamlarda muhafaza
edilmelidir.

12. Sifreleme ve $ifre Yonetimi

sifreler giacli olmah ve sifreleme yéntemleriyle lorunmahdir Varsayilan sifrelerilk
kullamim dncesi degistirilir. Sifreler hicbir zaman elektronik posta veya benzeri yollara
pavlasiimamahdir Kullamic sifreler en az 90 ginde bir degistirilmelidir,

14. Sizma Testleri ve Giivenlik izleme
Tidm erisim kontrol sistemleri diizenli olarak sizma testlerine tabi tutulur Givenlik olaylan
loglamur ve diizenli olarak analiz edilerek Gst yonetime raporlamir
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15. Bilgi Varligi Sahipligi ve Onay Siirecleri
Her sistem veya veri kiimesi icin bir Bilgi Varhg: Sahibi belirlenir. Erisim yvetkileri bu kisiler
tarafindan belidenir ve yilda bir gozden gecirilir

16. Kabul Edilebilir Kullanim ve Gizlilik S6zlesmeleri
Eullamecilara erigim saglanmadan &nce bilgi givenligi farlandalig egitimi verilir ve Kabul
Edilebilir Kullanim Politikas: imzalatiir: Ugiinci taraflarla gizlilik sézlesmeleri yapilir

17. Oturum Zaman Asimi ve Otomatik Kilitleme

Sistemlerde kullamici oturumlar: 15 dakikalik hareketsizlikten sonra otomatik olarak
kapatlir Yeniden giris icin sifre istenir

18. Yetki Gozden Gegirme Sorumlulugu

Departman sefleri her yil kullanicilann erisim haklarim gézden gecirmekle yikiimlidir
Nlgili degisiklikler BT sistemlerine islenir.
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URETKEN YAPAY ZEKA ILE BASIT BiR OYUN
NASIL YAPILIR?

Osman CIRCI
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AMAC

Yapay zekanin Diinya’da ve Tiirkiye’de en c¢ok kullanildigi alanlardan biri, firmalarin insan
kaynaklar siiregleridir. Ise alim, se¢me, degerlendirme ( assessment ), yetenek analizi, yetkinlik
Oleme, egitim, oryantasyon gibi alanlarda, verimlilik ve hiz1 artirdig1 i¢in oyunlarin siireglerdeki
kullanim1 gittikce yayginlagsmaktadir. Oyunlarin bazi durumlarda, insan davraniglari lizerinde,
yaygin bir c¢ok degerlendirme, yetkinlik 6l¢me testlerinden daha dogru ve hizli sonuglar
verebildigi bilimsel olarak kanitlanmistir. Oyunlastirma, oyun mekaniklerinin oyun dis1 alanlarda,
motivasyon sorunlarini ¢ézmek ve uzun vadeli davranis degisikligi yaratmak i¢in kullanilmasidir.
Oyunlastirma platformu yazilimlarinda ve projelerde entegre edilerek kullanilmak {izere, ilgili
alanlar ve konular i¢in oyunlar olusturulabilir.

Bu calismada, iki farkli secenek gorebilmek i¢in DeepSeek ve Grok, yapay zeka araglar1 olarak
secilmis ve birer oyun hazirlanmisti. DeepSeek, Diinya’da ses getiren ¢ikislarinda ilk
acikladiklar1 ve farklilik yarattiklarini iddia ettikleri alanlarin basinda, oyun yapmay1
kolaylastirdiklarini1 agiklamalarindan dolayi sec¢ildi. Elon Musk’in ” Grok 3 “iin gelmis ge¢mis en
zeki yapay zeka modeli “ oldugunu iddia etmesi dikkat ¢ekiciydi. Ornek ¢alismalar yapan
bagimsiz kisilerin tanitimlarinda 6ne ¢ikan konulardan biri de oyun olusturmanin diger araclardan
daha hizli ve ayrintili olmasi Grok’un se¢ilmesinde 6nemli rol oynadi.

Dokiimanda, sirasiyla aynt promptlar kullanilarak ayni oyunlar olusturulmus ve farkin goriilmesi
istenmistir. Oyun, basit bir kurguyla hiz, dikkat gibi unsurlar1 6lgmeye ¢aligmaktadir. Buradaki
ciktilarin oyunlagtirmaya aktarilmasiyla kiginin dikkati Olgiilerek ise alimda bir veri olarak
kullanilabilir. Bu sadece 6rnek bir calismadir, akademik bir iddias1 yoktur.

R.Osman Circi

Ide Bilisim/sign2future/simulane
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URETKEN YAPAY ZEKA DEEPSEEK ILE BASIT BIR OYUN NASIL

YAPILIR?

Prompt-1

basit bir oyun yapmak istiyorum . yukaridan ortalama hizla diisen ¢ift haneli
sayilar1 tek ve cift olarak saga ve sola ayirip orada iki ayri1 renkte kovalara

doldurmahyiz.

Copy / Download / Run se¢enekleri geldi.

Copy ile oldugu gibi bir dokiimana kaydedilebilebiliyor.
Download ile HTMLS5 ¢alistirilabilir bir dokiiman yaratildi.

Run ile de aninda calistirabildik.

Ornek HTML kodunu - sadece bir kez - fikir vermesi icin ekledik :

<IDOCTYPE htmI>
<htmI>
<head>
<title>Say1 Ayirma Oyunu</title>
<style>
body {
margin: 0;
overflow: hidden;
text-align: center;
font-family: Arial, sans-serif;
b
canvas {
display: block;

margin: 0 auto;
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background-color: #0{0f0;
b
#score {
font-size: 24px;
margin: 10px;
b
</style>
</head>
<body>
<h1>Say1 Ayirma Oyunu</h1>
<div id="score">Skor: 0</div>
<canvas id="gameCanvas" width="600" height="500"></canvas>
<script>
const canvas = document.getElementByld('gameCanvas');
const ctx = canvas.getContext('2d");
const scoreElement = document.getElementByld('score');
// Oyun degiskenleri
let score = 0;
let gameOver = false;
const numbers = [];
const bucketLeft = { x: 100, y: 450, width: 100, height: 40, color: '#3498db' };
const bucketRight = { x: 400, y: 450, width: 100, height: 40, color: '#e74c3c' };

// Rastgele say1 iiretme
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function generateRandomNumber() {
const num = Math.floor(Math.random() * 90) + 10; // 10-99 aras1
return {
value: num,
x: Math.random() * (canvas.width - 40) + 20,
y: -30,
speed: Math.random() * 2 + 1,

isEven: num % 2 ===

b
// Oyunu ¢iz
function draw() {
// Temizle
ctx.clearRect(0, 0, canvas.width, canvas.height);
// Kovalari ¢iz
ctx.fillStyle = bucketLeft.color;
ctx.fillRect(bucketLeft.x, bucketLeft.y, bucketLeft.width, bucketLeft.height);
ctx.fillStyle = bucketRight.color;
ctx.fillRect(bucketRight.x, bucketRight.y, bucketRight.width, bucketRight.height);
// Kova etiketleri
ctx.fillStyle = '#000";
ctx.font ='16px Arial';

ctx.fillText('TEK', bucketLeft.x + 35, bucketLeft.y + 25);
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ctx.fill Text('CIFT', bucketRight.x + 30, bucketRight.y + 25);
// Sayilari ¢iz
ctx.font = '20px Arial’;
numbers.forEach(num => {
ctx.fillStyle = num.isEven ? '#e74c3c' : '#3498db';
ctx.fillText(num.value, num.x, num.y);
1)
// Oyun bitti mesajt
if (gameOver) {
ctx.fillStyle = 'rgba(0, 0, 0, 0.7)";
ctx.fillRect(0, 0, canvas.width, canvas.height);
ctx.fillStyle = "#{1f';
ctx.font = '36px Arial’;
ctx.fillText('Oyun Bitti!', canvas.width/2 - 100, canvas.height/2);
ctx.font = '24px Arial';

ctx.fillText('Skor: ' + score, canvas.width/2 - 50, canvas.height/2 + 40);

}

// Oyun giincelleme
function update() {

if (gameOver) return;

// Yeni say1 ekle (rastgele)

if (Math.random() < 0.02) {
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numbers.push(generateRandomNumber());
b
// Sayilar1 hareket ettir
for (let i = numbers.length - 1; 1>=0; i--) {

numbers[i].y += numbers[i].speed;

// Say1 kovalara ulagti mi1?

if (numbers[i].y > bucketLeft.y) {

//'Sol kova (tek sayilar)

if (numbers[i].x > bucketLeft.x && numbers[i].x < bucketLeft.x + bucketLeft.width)

if (!numbers[i].isEven) {
score += 10;
numbers.splice(i, 1);
continue;

} else {

gameOver = true;

b

// Sag kova (¢ift sayilar)

else if (numbers[i].x > bucketRight.x && numbers[i].x < bucketRight.x +
bucketRight.width) {

if (numbers[i].isEven) {
score += 10;

numbers.splice(i, 1);
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continue;
} else {

gameOver = true;

}

// Say1 ekranin altina ¢iktt m1?
if (numbers[i].y > canvas.height) {

numbers.splice(i, 1);

}

// Skoru giincelle
scoreElement.textContent = 'Skor: ' + score;
b
// Fare hareketi
canvas.addEventListener('mousemove’, (e) => {
if (gameOver) return;
const rect = canvas.getBoundingClientRect();
const mouseX = e.clientX - rect.left;
// Her iki kovay1 da fareyle hareket ettir (bagl hareket)
const distanceBetweenBuckets = 200;
bucketLeft.x = mouseX - distanceBetweenBuckets/2;

bucketRight.x = mouseX + distanceBetweenBuckets/2;
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// Kovalarin ekran digina ¢ikmasini engelle

if (bucketLeft.x <0) {
bucketLeft.x = 0;
bucketRight.x = distanceBetweenBuckets;

b

if (bucketRight.x + bucketRight.width > canvas.width) {
bucketRight.x = canvas.width - bucketRight.width;

bucketLeft.x = canvas.width - bucketRight.width - distanceBetweenBuckets;

}
$)s
// Oyun donglisti
function gameLoop() {
update();
draw();
requestAnimationFrame(gameLoop);
b
// Oyunu baglat
gameLoop();
</script>
</body>
</htm]>

Oyunun Ozellikleri

1. Sayilar: Yukaridan rastgele ¢ift haneli sayilar (10-99) diiser
2. Kovalar:
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Sol mavi kova: Tek sayilar i¢in

Sag kirmizi kova: Cift sayilar i¢in

Kontrol: Fareyi hareket ettirerek kovalarin pozisyonunu ayarlayabilirsiniz
Oynanis:

Dogru kovaya diisen her say1 i¢in +10 puan

Yanlis kovaya diisen say1 oyunu bitirir

Ekranin altina diisen sayilar kaybolur (ceza yok)

Gelistirilebilir Yonler

Zamanla sayilarin diigme hizini artirmak

Farkl1 zorluk seviyeleri eklemek

Ozel giigler veya bonuslar eklemek

Mobil uyumlu hale getirmek (dokunmatik kontroller)
Ses efektleri eklemek

Bu kodu bir HTML dosyasina kaydedip tarayicinizda agarak oyunu oynayabilirsiniz.

72



N

o

o

Prompt-1 Ciktisi

Sayi1 Ayirma Oyunu
Skor: 0
47
A 67
69

= i

Oyun, ¢ok kisa silirdiigii icin siire verilerek gelistirilmek istendi ve asagidaki 2.prompt
olusturuldu.

Prompt-2

sayllar 30 sn boyunca rakamlar rastgele olacak sekilde diissiin.
Yeni Kod ve HTML 5 hazirlandi. En altta yine bu notlar1 yazdi.

Bunlara gorseller ve ses eklemek iyi olur. Puanlar degistirilebilir.

Giincellenmis Oyun Ozellikleri

30 Saniyelik Oyun Siiresi: Oyun basladiginda 30 saniyelik geri sayim baglar
Skor Sistemi:

Dogru kovaya diisen her say1 i¢in +10 puan
Yanlis kovaya diisen say1 i¢in -5 puan
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Ekranin altina diisen sayilar i¢in ceza yok

Zamanlayicr: Ustte kalan siireyi gsteren bir geri sayim

Oyun Sonu: 30 saniye sonunda oyun bitip toplam skor gosterilir
Artirtlmis Zorluk: Sayilarin diisme siklig biraz arttirildi

Nasil Oynanir?

Fareyi hareket ettirerek kovalarin pozisyonunu ayarlaymn

Tek sayilar1 (1, 3, 5...) sol mavi kovaya atin

Cift sayilar1 (0, 2, 4...) sag kirmiz1 kovaya atin

30 saniye i¢inde miimkiin oldugunca ¢ok puan toplamaya ¢alisin

Bu kodu kopyalayip bir HTML dosyasina kaydederek tarayicinizda acabilir ve oynayabilirsiniz.

Prompt-2 Ciktisi

30 Saniyelik Say1 Ayirma Oyunu
Skor: 0 | Kalan Sire: 28 sn

83

1
87

49

11

Oyunda kovay1 hizalamak i¢in kurgu eklendi ve gorseli gelistirmek icin de asagidaki tavsiye
verildi.
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Prompt-3

simdi de 20 sn tek sayilar icin sadece mavi kova goriinsiin ve onu rakamlarin
altina getirebileyim. ardindan bir 20 sn de sadece kirmizi kova goriinsiin
sadece cift sayillar1 toplayayim. kovalarin gorselini gercek kovaya benzeyecek
hale getirelim, kulpu olsun

Yeni Kod ve HTML 5 hazirlandi. En altta yine bu notlar1 yazdi.

Oyunun Yeni Ozellikleri

Asamali Oynanis:

Ilk 20 saniye: Sadece tek sayilar ve mavi kova
Sonraki 20 saniye: Sadece ¢ift sayilar ve kirmizi kova
Toplam 40 saniyelik oyun siiresi

Gercekci Kova Tasarimai:

Kova govdesi trapez seklinde

Metalik kova kulpu

Fazlara gore renk degisimi (mavi/kirmizi)
Gelistirilmis Oyun Mekanigi:

Sadece aktif fazdaki sayilar goriiniir

Kovay1 fareyle hareket ettirerek sayilar1 yakalama
Her dogru yakalama +10 puan

Kullamc1 Arayiizii Iyilestirmeleri:

Hangi asamada oldugunu gosteren bilgi

Daha profesyonel goriiniim

Oyun sonunda toplam skor gosterimi

Nasil Oynanir?

[k 20 saniye boyunca sadece tek sayilar diisecek:

Mavi kovay1 fareyle hareket ettirerek tek sayilar yakalayin
Sonraki 20 saniye boyunca sadece ¢ift sayilar diisecek:

Kirmiz1 kovay1 fareyle hareket ettirerek ¢ift sayilar1 yakalayin
Her dogru yakalama +10 puan getirir

. 40 saniye sonunda oyun bitecek ve toplam skorunuz gosterilecek

Bu kodu kopyalayip bir HTML dosyasina kaydederek tarayicinizda acabilir ve oynayabilirsiniz.
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Prompt-3 Ciktilar

Sayi Ayirma Oyunu
Skor: 60 | Kalan Sure: 14 sn | Asama: TEK Sayilar

91

19
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Sayi1 Ayirma Oyunu
Skor: 180 | Kalan Sure: 16 sn | Asama: GIFT Sayilar

16 42

26 62

Oyunda tek ve ¢ift igin ayr1 ayr1 akis oldu, daha anlamli olmasi i¢in tek ve ¢ift sayilarin ayni anda
akmasi istendi ve son olarak asagidaki komut verildi.

Prompt-4

hem ilk 20 hem sonraki 20 sn icinde hem cift hem tek sayilar diissiin.

Yeni Kod ve HTML 5 hazirlandi. En altta yine bu notlar1 yazdi.

Oyunun Ozellikleri

1. Cift ve Tek Sayilar Birlikte:

(0]

(0]

Tiim oyun boyunca hem tek hem cift sayilar birlikte diiser
Aktif olmayan fazdaki sayilar soluk renkte gosterilir
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ki Asamali Oynams:

Ik 20 saniye: Sadece tek sayilar1 toplama (mavi kova aktif)
Sonraki 20 saniye: Sadece ¢ift sayilari toplama (kirmizi kova aktif)

Toplam 40 saniyelik oyun siiresi
Gelistirilmis Gorsel Tasarim:

Gergekei kova tasarimlari (kulplu)

Sayilar renk kodlu (mavi: tek, kirmizi: ¢ift)
Aktif olmayan sayilar seffaf goriiniir
Oyun Mekanigi:

Dogru say1y1 yakalama: +10 puan

Yanlis say1y1 yakalama: -5 puan

Kacgan sayilar: Puan etkisi yok

Kullanic1 Deneyimi:

Hangi asamada oldugunuzu gdésteren bilgi paneli
Geri sayim sayact
Oyun sonunda toplam skor gosterimi

Nasil Oynanir?

. 11k 20 saniye:

Mavi kova (tek sayilar igin) fareyle hareket ettirilir
Sadece tek sayilar1 toplamaya ¢alisin

Cift sayilar1 toplarsaniz puan kaybedersiniz
Sonraki 20 saniye:

Kirmiz1 kova (¢ift sayilar i¢in) fareyle hareket ettirilir
Sadece ¢ift sayilar toplamaya calisin

Tek sayilar toplarsaniz puan kaybedersiniz

Strateji:

Aktif fazdaki sayilara odaklanin

Diger sayilar1 gormezden gelin

Kovay1 ekranin genisliginde verimli kullanin

Prompt-4 Ciktis1
Farkli asamalardaki goriinttiler :
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DeepSeek

Tam Sirim Sayi Ayirma Oyunu
Skor: 10 | Kalan Sure: 18 sn | Asama: TEK Sayilari Topla

93

23
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DeepSeek

Tam Siirim Sayi Ayirma Oyunu
Skor: 95 | Kalan Siire: 15 sn | Asama: GIFT Sayilari Topla

=4

38
46
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DeepSeek

Tam Sirim Sayi Ayirma Oyunu
Skor: 135 | Kalan Sure: 0 sn | Asama: GIFT Sayilari Topla

Ovyun Bitti!

Toplam Skor: 135
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URETKEN YAPAY ZEKA GROK iLE BASIT BiR OYUN NASIL YAPILIR?

Prompt-1

basit bir oyun yapmak istiyorum . yukaridan ortalama hizla diisen cift haneli
sayilar1 tek ve cift olarak saga ve sola ayirip orada iki ayr1 renkte kovalara
doldurmahyiz.

Asagida, istediginiz oyunu HTML, JavaScript ve p5.js kullanarak gergeklestiren bir kod 6rnegi
bulunmaktadir. Oyun, yukaridan diisen cift haneli sayilar1 (10-99) tek ve ¢ift olarak ayirip, sagda
ve solda iki farkli renkte kovaya yonlendirmenizi saglar. Oyuncu, sayilari klavyede sag (—) ve
sol («) ok tuslariyla kovalara yonlendirir. Dogru kovaya giden sayilar i¢in puan artar, yanlis
kovaya gidenler i¢in puan azalr.

Kodlar1 Html olarak olusturdu .

Yeniden calistirma, copy ve download secenekleri vardi. Cursor ile saga sola gonderme
secenegim olustu.

Ornek HTML kodunu - sadece bir kez - fikir vermesi i¢in ekledik :
<IDOCTYPE htmI>
<html>
<head>
<title>Odd Even Sorting Game</title>
<script src="https://cdnjs.cloudflare.com/ajax/libs/p5.js/1.4.2/p5.min.js"></script>
</head>
<body>
<script>
let numbers = [];
let score = 0;
let leftBucket, rightBucket;

function setup() {
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createCanvas(400, 600);
leftBucket = { x: 50, y: 550, width: 100, height: 40, color: [255, 0, 0] }; // Red for odd
rightBucket = { x: 250, y: 550, width: 100, height: 40, color: [0, 0, 255] }; / Blue for even
setInterval(addNumber, 2000); // Add a new number every 2 seconds
b
function draw() {
background(220);
// Draw buckets
fill(leftBucket.color);
rect(leftBucket.x, leftBucket.y, leftBucket.width, leftBucket.height);
fill(rightBucket.color);
rect(rightBucket.x, rightBucket.y, rightBucket.width, rightBucket.height);
// Draw and update numbers
for (let 1 = numbers.length - 1; 1>=0; i--) {
let num = numbers[i];
num.y += 2; // Falling speed
textSize(20);
textAlign(CENTER);
fill(0);
text(num.value, num.x, num.y);
// Check if number reaches buckets
if (num.y > leftBucket.y) {

if (num.x >= leftBucket.x && num.x <= leftBucket.x + leftBucket.width) {

83



if (num.value % 2 === 1) score += 10; // Odd number in left (odd) bucket
else score -= 5; // Even number in wrong bucket
} else if (num.x >= rightBucket.x && num.x <= rightBucket.x + rightBucket.width) {
if (num.value % 2 === 0) score += 10; // Even number in right (even) bucket
else score -= 5; // Odd number in wrong bucket

}

numbers.splice(i, 1); / Remove number

}

// Draw score

textSize(24);

fill(0);

textAlign(LEFT);

text("Score: " + score, 10, 30);

// Draw instructions

textSize(16);

textAlign(CENTER);

text("Odd («): Red, Even (—): Blue", width / 2, 50);
b
function addNumber() {

let value = floor(random(10, 100)); / Random two-digit number

numbers.push({ value: value, x: width / 2, y: 50 });

}
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function keyPressed() {
if (keyCode === LEFT_ARROW) {
for (let num of numbers) {
if (num.y < leftBucket.y) num.x = leftBucket.x + leftBucket.width / 2; // Move to left bucket
}
} else if (keyCode === RIGHT ARROW) {
for (let num of numbers) {

if (num.y < rightBucket.y) num.x = rightBucket.x + rightBucket.width / 2; // Move to right
bucket

}

b

</script>
</body>

</html>

Prompt-1 Ciktisi
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Score: 0
Odd («): Red, Even (—): Blue

20

99

Oyun, cok kisa siirdiigii i¢in siire verilerek gelistirilmek istendi ve asagidaki 2.prompt
olusturuldu.
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Prompt-2
sayllar 30 sn boyunca rakamlar rastgele olacak sekilde diigsiin.

Oyunu giincelleyerek sayilar 30 saniye boyunca rastgele c¢ift haneli rakamlar (10-99) olarak
diisecek sekilde ayarladim. 30 saniye sonunda oyun duracak ve skor ekranda gdsterilecek. Sayilar
her 2 saniyede bir rastgele diismeye devam edecek. Oyuncu, sag (—) ve sol («—) ok tuslariyla
sayilar1 tek (kirmizi kova) ve ¢ift (mavi kova) olarak ayirmaya devam edecek. Asagida
giincellenmis kod bulunmaktadir.

Prompt-2 Ciktisi

Score: 0 Time: 22
Odd (+): Red, Even (—): Blue

13

52

Oyunda kovay1 hizalamak i¢in kurgu eklendi ve gorseli gelistirmek icin de asagidaki tavsiye
verildi.
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Prompt-3

simdi de 20 sn tek sayilar icin sadece mavi kova goriinsiin ve onu rakamlarin
altina getirebileyim. ardindan bir 20 sn de sadece kirmizi kova goriinsiin
sadece cift sayillar1 toplayayim. kovalarin gorselini gercek kovaya benzeyecek
hale getirelim, kulpu olsun

Oyunu talebinize gore giincelledim. Artik oyun iki asamali ¢alistyor:

1. Tlk 20 saniye: Sadece mavi kova goriiniiyor ve sadece tek sayilar diisiiyor. Oyuncu, mavi
kovay1 fareyle hareket ettirerek tek sayilari topluyor.

2. Sonraki 20 saniye: Sadece kirmizi kova goriinliyor ve sadece cift sayilar diisiiyor.
Oyuncu, kirmiz1 kovayi fareyle hareket ettirerek ¢ift sayilar1 topluyor.

Kovalar artik gergek kovaya benzeyecek sekilde tasarlandi; iistlerinde kulp var ve daha kova
benzeri bir goriiniime sahipler. Sayilar her 2 saniyede bir rastgele diistiyor (10-99 arasi, tek veya
cift olarak asamaya gore). Dogru sayilar toplandiginda puan artiyor, yanlis kova veya kacirilan
sayilar puani azaltiyor. Oyun 40 saniye sonunda bitiyor ve final skoru gdsteriliyor.
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Prompt-3 Ciktisi

Score: 0

Collect Odd Numbers (Blue)

Time: 35

81

53

89



Score; 25 Time: 16

Collect Even Numbers (Red)

70

Oyunda tek ve ¢ift i¢in ayr1 ayr1 akis oldu, daha anlamli olmasi i¢in tek ve ¢ift sayilarin ayni anda
akmasi istendi ve son olarak asagidaki komut verildi.
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Prompt-4
hem ilk 20 hem sonraki 20 sn icinde hem ¢ift hem tek sayilar diissiin.

Oyunu talebinize gore giincelledim. Artik oyun iki asamali olarak ¢alisiyor, ancak her ik asgamada
da hem tek hem ¢ift sayilar (10-99 arasi, rastgele) diisiiyor:

1. 11k 20 saniye: Sadece mavi kova goriiniiyor ve oyuncu sadece tek sayilar1 toplamali.
Fareyle mavi kovay1 hareket ettirerek tek sayilar1 yakaliyor. Cift sayilar toplandiginda
veya sayilar kagirildiginda puan azaliyor.

2. Sonraki 20 saniye: Sadece kirmizi kova goriinliyor ve oyuncu sadece ¢ift sayilari
toplamali. Fareyle kirmizi kovayr hareket ettirerek c¢ift sayilar1 yakaliyor. Tek sayilar
toplandiginda veya sayilar kagirildiginda puan azaliyor.

Kovalar ger¢ek kovaya benzer sekilde tasarlandi (kulp dahil). Sayilar her 2 saniyede bir rastgele

diistiyor. Oyun 40 saniye sonunda bitiyor ve final skoru gosteriliyor. Dogru sayilar i¢in puan
artiyor (+10), yanlis sayilar veya kagirilan sayilar i¢in puan azaliyor (-5).

Prompt-4 Ciktisi

Farkli asamalardaki goriintiiler :
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Score: 0

Collect Odd Numbers (Blue)

22

Time: 36
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COPILOT STUDIO ILE OZELLESTIRILMIS
URETKEN YAPAY ZEKA ASISTAN
GELISTIRME

Ahmet DURU
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IT Service Desk  Chat Shared

IT Service Desk 8.12.2024 11:18

Hello, I'm IT Service Desk, a virtual assistant. Just so you are aware, | sometimes use Al to answer your questions. If you
provided a website during creation, try asking me about it! Next try giving me some more knowledge by setting up generative
Al

8.12.2024 11:19

Hello

IT Service Desk 8.12.2024 11:19

Hello, how can | help you today?

8.12.2024 11:19

1 don't know how to use 7Zip for file compression. Can you help me on that?

IT Service Desk | Al generated  8,12.2024 11:19
To use 7Zip for file compression, follow these steps:

1. Right-click on the file or folder you want to compress.
2. Select "7-Zip" and then "Add to archive."

2 In the "Add ta Archiva" mani cat vatir comnrescinn antinne Far maximim comnraccinn sat "Comnraccion laval” tn

AMAC

Yapay zeka araglarini kullanarak sanal bir IT yardim masas1 asistan1 olugturmak.

GIRIS

Son kullanic1 IT destek faaliyetleri icin FLR (First Level Resolution) takip edilmesi gereken
onemli bir performans metrigidir. Bu metrik bir kullanici taleplerinin ne kadariin ilk seviyede
coziildiigiinii gosterir. Kullanic1 talepleri sonraki seviyelere ne kadar aktarilirsa kullanici
taleplerinin ¢6ziimii ile ilgili “Contact Volume” artacaktir. Bu da kullanicilarin destek taleplerinin
¢Ozliimii i¢in ortalama maliyetin artmasi anlamina gelir. Kisaca bir kurulusta IT yardim masasi
faaliyetleri ile ilgili olarak FLR ne kadar yiiksekse bu alandaki maliyetler de o kadar azaltilmis
demektir. Son kullanici etkilesimini otomatize eden araglarin kullaniminin artmasi ile bu alandaki
metriklerin daha da iyilestigi yapilan arastirmalarda goriilmektedir. Asagidaki grafik de “Contact
Volume” degerine bagli olarak destek talebi ¢6ziim maliyetlerinin yillar igerisinde azalma
trendini gostermektedir. Buradaki ¢alismada da Microsoft’un Copilot Studio araci kullanilarak bir

kurum igerisinde sanal bir IT destek Uzmani olarak calisacak yapay zeka tabanli bir asistanin
nasil gelistirilip devreye alinacagi aktarilmistir.
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2021 2020

Comact Volume

Service Desk
$12-525

Cost per Resolution

Kaynak: Service desk 2025: What we can expect? - CAI

Copilot Studio yapay zeka asistan1 gelistirebileceginiz bir “low code” aracidir. Kendi
kurumunuza ait verileri “Knowledge Base” olarak kullanarak oOzellestirilmis bir Microsoft
Copilot tabanl1 bir yapay zeka asistan1 gelistirebilirsiniz.

YAPAY ZEKA ASISTANI NEDIiR?

Bir yapay zeka asistani, kendisine giinlilk konusma ctimleleri seklinde iletilen talimatlar1 dogal
dil isleme modelleri, veri kaynaklari, taniml1 aksiyonlar ve tetikleyicilerle koordineli bir sekilde
karmasik konugmalar gerektiren sorunlari ¢6zmekten, yapilacak en iyi eylemi bagimsiz olarak
belirlemeye kadar ¢esitli etkilesimleri ve gorevleri yerine getirebilen bir yardimci aragtir.

COPILOT STUDIO UYGULAMASINA GIiRi$

Copilot  Studio  uygulamasina web  uygulamasi giris linkinden  ulasabilirsiniz.
(https://copilotstudio.microsoft.com/) Giris i¢in bir Microsoft hesabinizin olmasi
gerekiyor. Bagimsiz Microsoft hesabi {izerinden abonelikle veya kurulusunuzun sagladig lisans
atamalar1 ile Copilot Studio uygulamasina erisim saglayabilirsiniz. Copilot Studio uygulamast ile
ilgili lisanslama detaylarii agagidaki linkte bulabilirsiniz.

https://learn.microsoft.com/en-us/microsoft-copilot-studio/billing-licensing

Copilot Studio uygulamasina giris yapildig1 zaman ana sayfada agent olusturma sihirbazlarina
ulasacaginiz meniiler ve daha 6nce olusturulmus agent’larin listesine de ulasabilirsiniz.
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https://www.cai.io/resources/thought-leadership/service-desk-2025-what-we-can-expect
https://copilotstudio.microsoft.com/
https://learn.microsoft.com/en-us/microsoft-copilot-studio/billing-licensing

[, ]
* Describe your agent to create it
A

e - [ Helpdesk ] Expense tracking [ HR and benefits
Q Use everyday words to describe what your agent should do
Agents 3=
&8 -
Library =
This Al-pewered feature above is currently in preview. See terms and supplemental terms
Recent See more
Name Type Last modified Last published Owner Engaged sessions
@8 msenice Desk Agent #Microsoft Copilot Studio... 3 months ago Ahmet Dur 0
’. Copilot for Microsoft 365 Microsoft Never
Explore agents See more
Templates are currently a preview feature. See supplemental terms
Safe Travels Website Q&A Team Navigator
Provides answers to common travel questions and related L) Instantly answer user questions using the content of your 863 Assists employees in finding colleagues and their
health and safety guidelines. website or other knowledge. hierarchy within the organization using Microsoft Teams.

Government Al + Machine Leaming Customer Service Human Resources

YENI AGENT OLUSTURMA ADIMLARI

Copilot Studio

() Agents

Create + New agent Import agent

i

i Name Type

Copilot Studio ana sayfasinda sol tarafta bulunan meniiden Agents ikonuna tikladiginiz zaman
ana sayfada daha once olusturulan yapay zeka asistanlar1 ve “New Agent” ile “Import Agent”
butonlart listelenir. New Agent butonu ile yeni asistan olusturma sayfasina gegilir.
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Agent

Language: English (en-US) A Edit language

Name O

Give your custom agent a descriptive name so it's easy to identify. You can change this later if you need to

Agent

(5 Change icon

Used to represent the agent. Icon should be in PNG format and less than 30 KB in size.

Description

Use your own words to describe what your agent should help with, including your audience and end goal

Instructions
Direct the behavior of the agent, including its tasks and how it completes them.

Starter prompts ~+ Add starter prompts

Suggest ways of starting conversations for Teams and Microsoft 365 channels. Learn more.

Yeni asistan olusturma sayfasi asagidaki boltimleri igerir:

Name: Yapay zeka asistaninin adi. Asistan yayinlandigi yerlerde bu isimle goriinecektir. Ayrica
png formatina en fazla 30 KB biiytikliigiinde bir dosya ile asistana ait bir ikon da olusturulabilir.

Description: Yapay zeka asistaninin yaptigi isi tarif eden kisa bir agiklama.

Instructions: Yapay zeka asistanina hedeflerinin, cevaplama seklinin, sinirlarinin detayli olarak
tarif edildigi ve genel ¢aligma sekline ait “prompt”’larin girildigi boliimdiir.

Starter Prompts: Yapay zeka asistaninin ana sayfasina giris yapildiktan sonra kullaniciya
baslamak i¢in 6nerilecek “prompt’’larin belirlendigi boliimdiir.

Hazirladigimiz Bilgi Teknolojileri Yardim Masas1 asistani ile ilgili bilgiler ve Instructions
boliimiindeki “prompt™’lar asagidaki sekilde olusturuldu.
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Details £ Edit

__ Name
IT Service Desk

Description

A chatbot that users can get support about Information Technologies services.

Instructions

You are an assistant who helps employees with information technology (IT) support in their organizations. You can query the list of service
requests previously opened by the employee, search for details of a specific service request, create a new service request, or get answers to
frequently asked questions about traditional IT support services such as hardware, software, networking, and password assistance. Service
requests are also called tickets, service requests, or incidents. You should answer politely

BiLGI KAYNAKLARININ BELIiRLENMESI

Yeni asistana ait tanimlar ve nasil ¢alisacagina ait “prompt”’lar girildikten sonra siradaki adim
asistanin hangi bilgi kaynaklar1 ile ¢alisacagimin belirlenmesidir. Bilgi kaynagi, asistanin gelen
sorulara cevap verirken kullanacagi veri havuzudur bu kullanim alanina gore sadece sirket
icerisinde kullanilan bir kaynak veya genele agik internet {lizerinden erisilebilen bir kaynak
olabilir.

Copilot studio baslica asagidaki kaynaklart destekler:

Pubic website: Belirtilen erisime agik bir web sitesini veya bing aramasi sonucunda gelen web
sitelerini kaynak olarak kullanir.

Documents: Copilot Studio’nun dataverse alanina upload edilen dokiimanlar1 kullanarak asistan
cevaplari iiretir.

Sharepoint: Microsoft hesabi iizerinden erisilebilen sharepoint klasdrlerinde bulunan igerik de
veri kaynagi olarak kullanilabilir.

Dataverse: Yine Microsoft Entra ID bilgisi ile erisilebilen dataverse kaynaklari da veri kaynagi
olarak kullanilabilir.

Diger Kurumsal veri kaynaklari: Copilot connector ile baglanabileceginiz Microsoft’a ait diger
Kurumsal kaynaklar.

Yapay zeka asistanina ait ana sayfada Overview tabinda yer alan Knowledge boliimii ile bilgi
kaynaklarinin eklenmesi ve yapilandirilmasi saglanir.
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Knowledge ~+ Add knowledge

Add data, files, and other resources to inform and improve Al-generated responses

Allow the Al to use its own general knowledge. Learn more '.:' Disabled

Knowledge alanimnin baglik bolimiinde “Allow the AI to use it’s own general knowledge”
secenegi yer alir. Bu secenek secili oldugu zaman asistan cevap verirken internete acik genel
bilgileri de kullanir. Eger asistanin sadece size ait verilere gére cevap vermesini istiyorsaniz bu
secenegi kapali tutun. Buradaki 6rnekte sirket icerisindeki form ve prosediirlere gore asistanin
cevap vermesini istedigimiz i¢in bu secenek kapali tutuldu. Bu secenek ayni zamanda kurumsal
firmalarin veri gizliligi yonetimi agisindan da onemlidir. Bu segenek kapali tutuldugu zaman
yapay zeka asistan sadece sirketin belirledigi kaynaklari bilgi havuzu olarak kullanacak ve genele
acik kaynak havuzlari ile etkilesime girmeyecektir.

Add Knowledge butonu ile uygun segenekler ekrana getirilerek kullanilacak veri kaynagi segilir.

Add knowledge X

Add knowledge so your agent can provide more relevant information and insights. Once set up, other people with edit permissions for this agent can reuse
these knowledge sources for additional topics. Learn more about knowledge sources

SN
(o Featured ) ¢ Advanced Q. search =
A A
Public websites SharePoint Dataverse (preview)
wr Add public websites for real-time Securely integrate and manage internal o Customize and deploy structured data
answers data tables
Upload files

Only text-based files are supported; images, audio, video, or executables are not. Files will be securely stored in Dataverse.

T Drag and drop a file here or click to browse

Up to 512MB per file. Files with a sensitivity label of "Confidential” or "Highly Confidential” or containing passwords will not be usable.

Cancel
Buradaki siiregte sirket i¢i form ve prosediirler veri kaynagi olarak kullanilacagi i¢in dogrudan

dosya yiikleme yontemi ile copilot studio dataverse dosyalar yiiklenerek veri kaynaklar
olusturuldu. Buradaki dosya yiikleme ekraninda bir dosya en fazla 512 MB olabiliyor ve sadece
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metin tabanl dosyalar veri kaynag1 olarak destekleniyor. . Resim, video, ses ve exe uzantili
calistirilabilir dosyalar veri kaynagi olarak kullanilamaz.

Knowledge —+ Add knowledge

Add data, files, and other resources to inform and improve Al-generated responses

Allow the Al to use its own general knowledge. Learn more ‘.:' Disabled
VPN Baglantist Nasil Yapilir.pdf

RPA Implementation procedure (for users).pdf

ﬂ How to report suspected data leakage.docx

m How to start Webex meeting.docx

m WordExcel password protection.docx

See all

Yapay zeka asistanina ait Topics boliimiinde konusmay1 baglatma, sonlandirma ve yonlendirme
ile ilgili adimlar 6zellestirilerek kullanicidan gelecek cevaba gore asistanin farkli yonlendirmeler
yapmasi saglanabilir. Asagidaki 6rnekte oldugu gibi kullaniciya konusmay1 sonlandirmak isteyip
istemedigi soruluyor kullanicidan gelecek olumlu ve olumsuz cevaba gore konusmayi
sonlandirma veya konugsmaya devam etme is akisina yonlendiriyor.
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ﬁ IT Service Desk (3 Overview Knowledge Topics Actions  Activity Analytics  Channels
Goodbye @ ] (x} Wy @®
Copilot ~Comments Variables Topic checker Details
)
1
¥
)] Question Text
Would you like to end our conversation?
Identify
B8 Boolean >
Save user response as
{x} EndConversation boolean >
+
h
s R
+ ¥ ¥
0 Condition 0 Condition 0 All other conditions
@ {¥} EndConversation boolean > {%} EndConversation baoolean > +
1
is equal to v ‘ is equal to v ‘
@ true > ‘ false > ‘
-+ New condition -+ New condition
Q
+ +
v T
2 Text

V‘I—

&

o Redirect

=

View topic

End of Conversation

B

Message

Go ahead. I'm listening.

¥

Publishe:

More

Konusmay1 sonlandirma is akisinda ise kullaniciya sorusuna cevap alip alinamadigi soruluyor

doniis olumlu ise konusma sonlandiriliyor degilse konuyu gergek bir service desk asistanina

yonlendirilecek escalation adimi ¢aligtiriliyor.
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boolean

gg IT Service Desk (3 Overview  Knowledge Topics  Actions
End of Conversation
9D v
@ Question
Did that answer your question?
Identify
B Boolean
Save user response as
{x} SurveyResponse
+
-
4
0 Condition
{x} SurveyResponse boolean >
@ ‘ is equal to ‘
true > ‘
@ -+ New condition
Q
+
® '

CSAT Question

SRR

Activity

Channels Publishe
b Us @
Comments Variables Topic checker Details More
2
¥
= All other conditions
+
¥
[0} Question Text

Sorry | wasn't able to help better. Would you...

Identify
B Boolean >

Save user response as

{x} TryAgain boolean >

ASISTANIN TEST EDILMESIi VE YAYINLANMASI

Yapay zeka asistanina kurulum adimlari tamamlandiktan sonra test boliimiinde asistanin test
edilip yaymlanmasi1 adimina gegilir. Test ekrani ile asistanla chat yapilip cevaplarinin kaynak
havuzuna uygun verilip verilmedigi test edilebilir. Testlerden sonra Publish butonu ile asistan

farkli kanallardan yayinlanabilir hale gelecektir.
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Published 12/12/2024 Publish Settings Test
es

» Test your agent - O X

Hello, I'm IT Service Desk, a virtual assistant. Just
5o you are aware, | sometimes use Al to answer
your questions. If you provided a website
during creation, try asking me about it! Next try
giving me some mare knowledge by setting up
generative Al

A minute ago

Hello

Just now

Hello, how can | help you today?

Just now

How to start Webex

Just now

To start a Webex meeting from your computer,
find the Webex invitation in your email and click
"start your meeting." If you want to start it from
a Webex meeting room, find your meeting by
its name on the schedule on the TV screen and
click on it. If you are connecting from your own
laptop or PC, use the link provided in the

Yapay zeka asistanina kurulum adimlar1 tamamlandiktan sonra test boliimiinde asistan test edilip
yayinlanmasi adimina gecilir. Test ekrani ile asistanla chat yapilip cevaplarinin kaynak havuzuna
uygun verilip verilmedigi test edilebilir. Testlerden sonra Publish butonu ile asistan farkli
kanallardan yayinlanabilir hale gelecektir.

Copilot Studio ile gelistirilen yapay zeka asistanlarinin farkli kanallarda yayilanmasi imkani
bulunmaktadir. Kullanilan yetkilendirme yontemine gore farkli kanallar iizerinden yapay zeka
ajaninin yayinlama imkani bulunmaktadir.

Burada yaptigimiz uygulamada Microsoft Entra ID yetkilendirilmesi se¢ildigi i¢in sadece Teams
yayin kanali aktif durumdadir.
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&9 Copilot Studio

@ IT Service Desk (3 Overview  Knowledge Topics  Actions  Activity  Analytics  Channels Pub
Home
@ © Because you chose Microsoft authentication, only the Teams + Microsoft 365 channel is available. To use other channels, change your authentication settings.
Create
e Channels
&,
Agents Configure your agent channels to meet your customers where they are.

Library ® Teams + D Cust
o G SoR - .

365
0 .
Facebook Skype g Slack Telegram Twilio

Line g GroupMe @ SDFI:':::hLlne E Email

Customer engagement hub

Connect to a customer engagement app to enable yo

agent to hand off a chat session to a live agent or other agent.

Dynamics

ifl:tomer T Genesys {¥ LivePerson = Salesforce ServiceNow

Service

‘a

Teams secenegi secildikten sonra Teams ekraninda goriinecek uygulamaya ait detaylarin

diizenlemesi yapilabilir.
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Teams + Microsoft 365 P

Microsoft 365 is your cloud-powered productivity solution and includes Outlook, Word, Excel,
PowerPoint, and OneDrive. Learn more

When you publish your agent to Microsoft 365, we'll publish it to Teams too. You'll get all of your
agent's advantages in Teams: meeting summaries and transcripts, pointers to open issues or
unresolved questions, and more effective collaboration.

Turn on Microsoft 365 | Preview

@ You'll need to republish your agent after you turn on/off Microsoft 365 Copilot

[] Make agent available in Microsoft 365 Copilot

Agent preview

IT Service Desk 2 Edit details
Built using Microsoft Copilot Studio.

Availability options @ See agent in Teams

Renk, logo agiklama gibi detaylar diizenlendikten sonra yapay zeka asistanina Teams {izerinden
uygulama olarak erigilip Teams {lizerinden chat yapilabilir.

Teams + Microsoft 365

Name
IT Service Desk

Icon

- Change color

|con should be in PNG format and less than 30 KB in size. Use a white transparent image that has no extra
padding. Don't upload confidential icon in your agent icon Learn more

Short description

Built using Microsoft Copilot Studio.

Up to 80 characters

Long description

Help employees stay informed, productive, and connected. Create agents and add important
topics for your organization using an intuitive, graphical interface. No code required. Create
your own at https://aka.ms/microsoftcopilotstudio.

Up to 3400 characters

Teams settings
Decide where and how your agent should function in Teams.

Users can add this agent to a team

@ Review best practices and adjust settings to prevent spamming team members.Go X
to Teams settings

Use this agent for group and meeting chats

m Cance'
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Teams lizerinden Apps boliimii {lizerinden control edildiginde yayinlanmis olan yapay zeka

asistan1 uygulamas listeye gelecektir. ilgili uygulama agildig1 zaman asistanla konusmak iizere
Teams Chat ekranina yonlendirme yapilacaktir.

Activity Apps
&
— Search apps and more
Calendar & Apps
@; Built for your org
calls
o) Featured
Chat Popular on Teams
o Trending in your teams
OneDrive foms
Top picks
Top rated apps
Microsoft 365 certified

Al-powered apps

Categories
Built by Microsoft
Education

Productivity

IT Service Desk

Q
Try our top trendlng apps
~ Add these high-quality apps to drive productivity.
See more
Built for your org Seeall
Created and approved by your organization's technology team
IT Service Desk Open
Your developer name
Trending with your peers See all
SharePoint Pages e Workflows open P Approvals open
Microsoft Corporation Microsoft Corporation Microsoft Corporation
W 3.7 (3 ratings) W 3.6 (7,6 B ratings) W 4.4 (201,3 B ratings)
Chat  Shared

IT Service Desk 8.12.2024 11:18
Hello, I'm IT Service Desk, a virtual assistant. Just so you are aware, | sometimes use Al to answer your questions. If you

provided a website during creation, try asking me about it! Next try giving me some more knowledge by setting up generative
Al

8.12.2024 11:19
Hello
IT Service Desk 8.12.2024 11:19

Hello, how can | help you today?

Biitiin bu adimlar tamamlandiktan sonra Teams chat {izerinden istediginiz zaman goriisiip

sirketinizin IT siirecleri hakkinda destek alabileceginiz bir yapay zeka asistan1 kullanilabilir
durumda olacaktir.
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NSN VE SUPABASE iLE PROJE NOTLARI iLE
KONUSAN RAG AI AGENT GELISTIRME

Ahmet DURU
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Latest Logs from RAG Al Agent node

Merhaba ) RAG Al Agent

. Window Buffer Memory

Merhaba! Size nasil yardima olabilirim?

Openal Chat Model

Malzeme envanteri icin yeni yapilan rapor konusunda ne konusulmustu
o el [Dod U imienls
en sony E Retrieve Document

Supabase Vector Store
Malzeme envanten icin yen yapilan ZMMX
alani eklenecedi, eklenecek alanin thrindn inte Embeddings Openal
tabloda kritik stok seviyesi bilgileri tutulacad konusulmustu. Aynica,
kriti seviyesinin drerindeki satirlann krmiz res Opendl Chat Modell
bu dedisikligin dnimizdeki hafta Carsamba gini teste verilecedi

irtil ioti ) " ~ . AT - AT i
belirtilmisti. Baska bir konuda yardimc olabilie miim Opendl Chat Model

E Window Buffer Memory

AMAC

Yapay zeka araglarini kullanarak sanal bir IT yardim masasi asistani olusturmak.

GIRIiS

Son kullanic1 IT destek faaliyetleri i¢cin FLR (First Level Resolution) takip edilmesi gereken

onemli bir performans metrigidir. Bu metrik bir kullanici taleplerinin ne kadarinin ilk seviyede
¢oziildiigiinii gosterir. Kullanici talepleri sonraki seviyelere ne kadar aktarilirsa kullanici

N8N acik kaynak kodlu bir is akis1 otomasyon uygulamasidir. Low code yapisinda bir platform
olmas1 ve bir¢ok bilinen servisle haberlesebilen connector’lar1 olmasi sebebiyle kisa gelistirme
stireleri icerisinde ¢alisan is akislar1 olusturulabiliyor.
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@ dockerdesktop Q search (emk] @

?s More Docker. Easy Access. New Streamlined Plans. Learn more (7 X
® Containers Containers / n8n-container
3 Images .
o n8n-container
6 Volumes

@ a39caaba5h62 ¢ ¢ n8nio/n8n:latest STATUS =
<@ o 1 s ) B E
£ Builds 5678:5678 (7

@ Docker Hub Logs Inspect Bind mounts Exec Files Stats
@ Docker Scout 2025-02-23 09:19:57 Editor is now accessible via: Q
2025-02-23 09:19:57 http://localhost:5678/
R 2025-02-24 19:41:58 Received SIGTERM. Shutting down... rSY
& Extensions 2025-02-24 19:41:58 o
2025-02-24 19:41:58 Stopping nén...
2025-03-20 09:11:33 Permissions 0644 for n8n settings file /home/node/.n8n/config are too wide. This is ignored for now, but in the future ngn will attempt to chang @
e the permissions automatically. To automatically enforce correct permissions now set NSN_ENFORCE_SETTINGS_FILE_PERMISSIONS—true (recommended), or turn this check o __
ff set NSN_ENFORCE SETTINGS_FILE_PERMISSIONS=false. E
2025-03-20 09:11:33 User settings loaded from: /home/nede/.n8n/config
2025-03-20 09:11:36 Initializing n8n process
2025-03-20 09:11:37 n8n ready on 0.0.0.0, port 5678
2025-03-20 09:11:39 Version: 1.75.2
2025-03-20 09:11:39
2025-03-20 09:11:39 Editor is now accessible via:
2025-03-20 09:11:39 http://localhost:5678/
2025-03-20 17:38:53 Received SIGTERM. Shutting down...
2025-03-20 17:38:53
2025-03-20 17:38:53 Stopping nén...
2025-04-06 15:44:31 Permissions 0644 for ngn settings file /home/node/.n8n/config are too wide. This is ignored for now, but in the future ngn will attempt to chang
e the permissions automatically. To automatically enforce correct permissions now set NSN_ENFORCE_SETTINGS_FILE_PERMISSIONS=true (recommended), or turn this check o
ff set NSN_ENFORCE_SETTINGS_FILE_PERMISSIONS=false.
2025-04-06 15:44:31 User settings loaded from: /home/node/.n8n/config
2025-04-06 15:44:32 Initializing n8n process
2025-04-06 15:44:32 n8n ready on 0.0.0.0, port 5678
2025-04-06 15:44:34 Version: 1.75.2
2025-04-06 15:44:34
2025-04-06 15:44:34 Editor is now accessible via:
2025-04-06 15:44:34 http://localhost:5678/ 3

RAG (RETRIEVAL-AUGMENTED GENERATION) NEDIiR?

RAG, bilgi ¢ekme ve iretim tabanli yapay zekayi birlestiren bir mimaridir. Bilgiye dayali
cevaplar liretmek {izere dogal dil isleme alaninda kullanilan bir tekniktir. Bu mimariyle, modelin
egitilirken 6grendigi veri kaynaklar1 disinda giivenilir bir veri tabanindan yararlanilmasi, LLM
(Biiytik Dil Modelleri) ¢iktisin1 daha odakli ve kullanislt kilar. RAG, LLM’leri 6zel bir bilgi
tabanina yonlendirir ve bu sayede modeli tekrar egitmeye gerek kalmadan, LLM’in belirli bir
alanda bilgi vermesini saglar.

SUPABASE NEDIiR?

Supabase ise open source veritabani ve backend hizmetleri sunan online bir platformdur. Veri ve
belgeleri vektor formatinda saklayabilen veritabani hizmetleri sunar. Bu projede Supabase
platformunu proje dokiimanlarini vektor formatinda saklamak i¢in kullanacagiz.
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Table Editor Y Filter

Sort v Insert RLS disabled postgres Realtime off API Docs

id ints content text metadata jsonb embedding vector +

schema public

New table

| B documents

This table is empty
Add rows to your table to get started.

Import data from CSV

ALT IS AKISLARIN BELIRLENMESI

Bu adimda proje icerisinde yer alacak temel akislarin belirlenmesi adimmi gergeklestiriyoruz.
Proje ile yapmak istedigimiz bir bulut servisinde yer alan klasére upload ettigimiz proje toplanti
notlar1 klasoriinii bilgi kaynagi olarak kullanip bu proje notlariyla konusan bir AI Agent

gelistirmesi oldugu icin projenin asagidaki gibi gereksinimlerini ¢ikariyoruz. Tespit edilen
gereksinimler asagidaki gibidir:

Proje belgelerini vektor formatinda saklayabilecegimiz bir veritabani tablosu (Supabase
hesabi ile olusturulacak)

Bulut ortamda proje dosyalarinin saklandigi klasoriin olusturulmasi (Google Drive)
Uygun LLM modelini kullanarak kullanici etkilesimini saglayan bir chat modeli (Open
Al)

Vektor formatindaki veri lizerinden sorgulama yapip sonu¢ dondiiriilmesini saglayan bir
“Embedding model” (Open Al)

Gereksinimlerin belirlenmesinden sonra projede kullanilacak alt is akislar1 da asagidaki gibi
belirlenir:

Kullanicinin chat ekranindan baslattigi konusmay1 alip uygun cevabi kullanictya donen
veya kullanici talebine gore uygun model ve API'nin ¢agrilmasini saglayan is akisi

Bulut klasore yeni bir belge eklendigi zaman yeni eklenen belgenin indirilip vektor
formatinda saklanmasini saglayan is akisi.

Kullanicinin talebine gore vektdr veritabani ile etkilesimi saglayarak vektor aramasi
yapilmasini saglayan is akisi.

Temel gereksinimler ve alt is akislarinin belirlenmesinden sonra alt is akislarinin n8n iizerinde

adim adim tanimlamasi yapilir.
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KULLANICI CHAT ARAYUZU i$ AKISI

n8n uygulamas1 kullanici araytiizii ve is akisi olusturulmasi i¢in low code araglara sahiptir. Bu
araglar kullanilarak kullanici ile etkilesime girip tanimli LLM modeli ile cevap iireten bir Al
Agent hizli bir sekilde devreye alinabilir. Bu is akis1 n8n programinda 4 bilesen ile olusturulur bu
bilesenler. Chat input arayiizii, RAG Al Agent araci, Open Al Chat Model baglant1 arac1 ve Chat
memory’sini kayit altina almak i¢in kullanilan memory tanimlama aracidir.

RAG Al Agent with Chat Interface

® o

When chat message
received

S —

OpenAl Chat Model Window Buffer
Memory

Chat input arayiizi: Bu bilesen n8n aracinin standart bilesenidir Baslangi¢c i¢in bir mesaj
tanimlanarak dogrudan is akisina eklenebilir.
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% When chat message L Test chat
received

Settings Docs 2

http://localhost:5678/webhook/e985d 15f-b2f6-456d-be
15-97e0b1544a40/chat

Make Chat Publicly Available @

Mode

Hosted Chat

Chat will be live at the URL above once you activate this
workflow. Live executions will show up in the ‘executions’
tab

Authentication
None
Initial Message(s)

Hi there! @

How can T assist you today?
Options

No properties

Add Field

RAG AI Agent Araci: Bu bilesen Al Agent aracinin ana bilesenini tanimlar Chat model, memory
ve tools seklinde baglant1 noktalar1 bulunmaktadir.

@ RAG Al Agent & Teststep

Docs &

Tip: Get a feel for agents with our quick or see an
of how this node works

Agent

Tools Agent

Source for Prompt (User Message)

Define below

Require Specific Output Format

Options

System Message

You are a personal assistant who helps
answer questions from a corpus of documents
when you don’t know the answer yourself.

Add Option

Chat Model * Memory

Chat Model: Bu bilesen Al Agent aracinin kullanacagi chat modelinin hangi servis saglayici ve
model iizerinden tanimli olacaginin belirlenmesi saglanir. Buradaki uygulamada Open Al hesab1
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iizerinde tanimli API hesab1 kullanilarak gpt-40-mini modeli lizerinden Chat Model tanimlamasi
yapild.

@ openAl Chat Mode:

Settings

Credential to connect with

OpenAi account

Model

gpt-4o-mini
Options
No properties

Add Option

Memory Bileseni: Bu bilesen kullanicr ile yapilan chat ge¢cmisinin hatirlanmasi i¢in gerekli
hafiza alaninin tanimlanmasini saglar. Buradaki 6rnekte Windows’un kendi buffer memory’si
chat gecmisi i¢in tanimlandi.

S Window Buffer Memory

Settings

Session ID

Connected Chat Trigger Node

Session Key From Previous Node

{{ %json.sessionld }}

Context Window Length

10

How many past interactions the model receives as context
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BULUTTAKI BELGEYiI VEKTORE DONUSTURME IS AKISI

Bu is akist Google Drive bulut ortaminda bulunan tanimli bir klasorii dinleyerek buraya yeni

eklenen veya degistirilen dosyalar1 tespit edip yeni dosyalarin vektor formatina doniistiiriilerek

Supabase’de olusturulan vektdr veritabanmna aktarilmasi saglaniyor. Is akist Google Drive igin
kullanilan baglant1 araglari, Supabase i¢in baglanti araglar1 ve dosyalarin igerigini vektore
doniistiirmek icin kullanilan Open Al modelinden olusuyor.

Tool to Add a Google Drive File to Vector DB

(a4

File Updated

Set File ID Delete Old Doc Rows Download File Extract Document Text

Embeddings
Openan

Google Drive Bileseni: Google Drive hesabina baglanarak tanimlanan bir klasoriiniin tanimlanan

aralikta uygulama tarafindan dinlenmesini saglar. ilgili bulut klasoriinde tamiml1 olaya gore bir
degisiklik oldugu zaman bagka bir is akisina yonlendirme yapilabilir. Buradaki 6rnekte yeni bir

dosya eklendigi
olusturuldu.

A File Created
Settings
Credential to connect with
Google Drive account
Poll Times
Mode

Every Minute

Add Poll Time

Trigger On

Changes Involving a Specific Folder

Folder

From list Meeting Notes

Watch For

File Created

I Changes within subfolders won't trigger this node ‘

Options

No properties

Add option

veya giincellendigi zaman is akiglar1 tetiklenecek sekilde bu bilesenler

* File Updated
Settings

Credential to connect with

Google Drive account
Poll Times

Mode

Every Minute

Add Poll Time

Trigger On

Changes Involving a Specific Folder

Folder

From list Meeting Notes

Watch For

File Updated

I ‘Changes within subfolders won't trigger this node ‘

Options

No properties

Add option
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Dosya Uzerinde Islem Yapan Bilesenler: Google Drive hesabinda degisiklik tespit edildikten
sonra islem dosya tizerinde islem yapan is akis1 adimlara yonlendirilir. Buradaki adimlarda ise
once degisiklik yapilan dosyaya n8n igerisinde bir id numaras1 verilir, sonrasinda eger ayni id
numarasi ile Supabase veritabaninda kayit varsa o kayit silinir. Buradaki islem 6nemlidir amag
giincel dosyanin vektor formatina doniistliriilmesinin saglanmasidir. Sonrasinda dosya ilgili
google drive klasoriinden indirilerek dosya igeriginin text formatinda bir sonraki adima

gonderilmesi saglanir.

R I

Set File ID Delete Old Doc Rows Download File Exlract DDcument Text

Dosya Verisini Vektor Olarak Kaydeden Bilesenler: Google Drive hesabindan indirilen dosya
icerigi text formata dontistiiriildiikten sonra bu adimdaki bilesenler dosya igerigini vektor formata
doniistiirerek Supabase’deki vektor veri tipini destekleyen tabloya kayit edilir. Bu islem
sonrasinda RAG Agent’imizin dosyalarimizla konusmasini saglayacak veri doniisiimiinii saglar.

, Insert into
Lupabase._ .

Default Data
Loader

Embeddings
OpeanAll

Recursive Character
Text Splitter
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Bu adimdaki 6nemli bilesenler asagidaki gibidir. Vector Store bileseni Supabase hesap bilgilerini
kullanarak dokiiman verilerinin vektdr formatina doniistiiriiliip veritabanina vektor olarak

kaydedilmesini saglar.

Insert into Supabase 4 Teststep

Vectorstore

Settings

Credential to connect with

Supabase account

Operation Mode

Insert Documents

Table Name

Fromlist * documents
Options

Query Name

match_documents

Docs &£

Vector store bileseni text verileri vektor formatina doniistiirmek i¢in bir embeddings modeline
ihtiya¢ duyar bunun i¢in Open Al'in “text-embedding-3-small” modeli kullanilarak bir doniisiim
islemi gerceklestirilmistir. Bu islem de n8n’deki Embeddings bileseni kullanilarak gerceklestirilir.

® Embeddings Openar1
Settings

Credential to connect with

OpenAi account

Model
text-embedding-3-small
Options

No properties

Add Option

Docs 2
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KULLANICI ETKILESIMINE GORE DOKUMANLARLA KONUSAN i$
AKISI

Projedeki son is akist kullanici etkilesimi igerisindeki sorulara gore dokiiman havuzuna gidip
oradan cevaplar1 alip Agent’a dondiiren is akisidir. Bunun i¢in bu akisa yonlendirilen kullanict

sorulart Open Al Chat model ve Embeddings Open AI modelleri kullanilarak vektér aramasi
yontemiyle dokiiman igerikleri ile eslestirilip kullaniciya cevap olarak doniis yapilmasi saglanir.

Agent Tools for RAG

W Retrieve
= Documents

A Lupabase Vector
Store

OpenAl Chat Modell

Embeddings Openal

Bu 15 akis1 i¢cin Supabase’in vector search arama ozellikleri ile vektér doniisiimiinii saglayan
Embeddings modelleri kullanilir. OpenAl Chat Model bileseni de gpt-4o-mini LLM modeli
kullanarak kullanici etkilesiminin gergeklestirilmesini saglar.

Son adimda Test workflow butonu ile once dosya aktarim is akislar test edilerek once dosya
degisikliklerinin vektdr doniisiimii sonra da RAG Agent’in vektdr aramasi ile doniis yaptig
cevaplar test edilebilir.
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Tool to Add a Google Drive File to Vector DB

4

B e e L Lol

Set File ID Delete Old Doc Rows Download File Extract Document Text

File Updated

L Test workflow ¢ Chat

Testlerden sonra uygulama farkli kanallar tizerinden canliya aliabilir.

Insert into
Supabase...

Default Data
Loader

Embeddings
Openall

Recursive Character
Text Spiitter

Chat Window (RAG Al Agent)
What are the 8/25 action items?
- & Y
L
2}
- by
v
Action: loadMemoryVariables
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SONUC VE ONERILER

“Yapay Zeka ile Doniisiim: Uzmanlardan Adim Adim Coéziimler” baglikli calistayimiz, yapay
zekanin yalnizca bir teknoloji degil; ayn1 zamanda farkli disiplinlerde gergek bir doniisiim motoru
oldugunu acik¢a ortaya koydu. Bu ¢alistayda ele alinan her bir uygulama, yapay zekayi teoriden
pratige tasiyan somut 6rneklerle doluydu.

Grok ve DeepSeek ile oyun gelistirme siiregleri, yaratici zekay1 otomasyona tasiyarak yepyeni
oyun deneyimlerinin kapilarin1 araladi. CTI-Bench veri seti izerinden gerceklestirilen siber tehdit
istihbarat1 uygulamalari, biiyiik dil modellerinin giivenlik alanindaki potansiyelini gézler 6niine
serdi. Dokiimantasyon siireglerinde yapay zeka destekli araclarin sagladigi hiz ve dogruluk,
operasyonel verimliligi gozle goriiliir bigimde artirdi. Copilot Studio ile gelistirilen 6zellestirilmis
iiretken yapay zeka asistanlari, kurumlarin kendi ihtiyaglarina 6zel ¢6ziimler iiretmesinin artik ne
kadar erisilebilir oldugunu gosterdi. Ve tedarik¢i risk degerlendirmesi 6rnegi, zaman ve kaynak
acisindan yogun bir siirecin yapay zeka ile nasil sadelesip giiclendirilebilecegini ortaya koydu.

Bu calistay, yalnizca teknik becerisi olanlara degil, konuya uzaktan bakan herkese “bu isler
gercekten nasil yapilir?” sorusunun adim adim cevabini verdi. Kurgu degil, uygulama odakliydi.
Vizyon degil, rehber niteligindeydi.

Ortaya ¢ikan ¢iktilar, yapay zekanin sektdrler arasi uygulanabilirligini, is birligiyle gelisen
inovasyonun giiciinii ve bilgi paylasiminin itici etkisini giiglii bir sekilde kanitladi. Katilimeilar,
burada paylasilan yontem ve uygulamalar1 inceleyerek kendi alanlarinda benzerlerini
gelistirebilir; teknolojiyi sadece kullanan degil, yon veren konuma gecebilirler.

Bugiin, yapay zekay1 konusan ¢ok; ama onu ger¢ekten uygulayabilen az. Bu rapor, bu dengeyi
degistirmek i¢in bir adimdir. Uygulamali bilgiye sahip olanlar artik sadece bir adim degil, bircok
adim 6ne gegecek.

Uygulamalarinizda basarilar dileriz.
BiTekDer Calistay Ekibi:

Hakan Kantas - Giilgin Polat - Osman Circi - Ahmet Duru - Safak Arkun

Istanbul, Temmuz 2025
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